Приложение № 2

к Соглашению об оказании платежных услуг с

 использованием системы ДБО Интернет-Клиент

РУКОВОДСТВО 

по организации работ, обмену электронными документами и
защите электронных расчетов, производимых с использованием 

Системы ДБО Интернет-Клиент в КБ «Крокус-Банк» (ООО)

Введение


Автоматизированная система дистанционного банковского обслуживания (далее - Система ДБО Интернет-Клиент) представляет из себя две взаимоувязанные части – это банковская часть ДБО и так называемый “тонкий клиент” (Интернет-Клиент) устанавливающийся в качестве расширения браузеров на рабочем месте клиента. Интернет-Клиент предназначен для подготовки, приема-передачи по линиям связи, учета и предварительной обработки платежных документов Клиентов Банком. Система ДБО построена на основе технологии обмена информацией по телекоммуникационной сети, обеспечивающей конфиденциальность, надежность и достоверность передачи информации, установление подлинности отправителя, проверку целостности и авторства документа, возможность доказательного разрешения спорных и конфликтных ситуаций за счет применения системы защиты, состоящей из специальных программных и технических средств, организационных мер и договорно-правовых норм.


Настоящее руководство устанавливает порядок организации и проведения работ в Системе ДБО Интернет-Клиент, обеспечения безопасности проведения электронных расчетов между Банком и его Клиентами при использовании Системы ДБО Интернет-Клиент и регламентирует передачу и обработку следующих видов сообщений:

· Электронные документы или документы свободного формата (виды расчетных документов и требования по их оформлению определены в Соглашении между Банком и Клиентом и в Приложении № 5);

· Квитанции на электронные документы (виды квитанций и требования по их оформлению определяются Системой);

· Служебные сообщения (виды служебных сообщений и требования по их оформлению определяются Системой).

1. Назначение, состав и основные функциональные возможности
средств Системы ДБО Интернет-Клиент


1.1. В состав системы входят:

· подсистема «Центр Безопасности Ключей»;

· подсистема подготовки документов и ведения архивов в Банке;

· подсистема коммуникаций в виде расширения браузера;

· комплексная система защиты, обеспечивающая:

· регистрацию, ведение и проверку подлинности Ключей электронной подписи и шифрования «Крипто-Про CSP»


Средства и меры защиты информации в Системе органично встроены в каждую из подсистем и технологию работы и представляют единую комплексную систему защиты. Эти средства и меры реализуют разграничение доступа, шифрование, электронную цифровую подпись и разбор конфликтных ситуаций. Качество защиты гарантируется разграничением функций, строгим выполнением установленной технологии и требований эксплуатационной документации на Систему, а также соблюдением требований Руководящих документов по защите от НСД и применением ГОСТированных алгоритмов.

1.2. Обмен электронными документами (ЭД) проводится через сеть Системы ДБО Интернет-Клиент, которая состоит из Центрального абонентского пункта Банка и Абонентских пунктов Клиентов (пункты приема/передачи информации), Центра Безопасности Ключей (в дальнейшем ЦБК), а также канала связи Интернет.

В состав Центра Безопасности Ключей входит рабочее место Администратора безопасности СКЗИ.


В состав Центрального абонентского пункта Банка входят автоматизированные рабочие места (АРМ) абонентов сети Системы ДБО Интернет-Клиент.


Абонентами сети являются:

· Должностные лица - операторы (операционисты Банка, сотрудники ИТ),

· Должностные лица, имеющие право подписи расчетно-денежных ЭД,

· Должностные лица, имеющие право приема ЭД и выдачи квитанций на ЭД;

· Администратор безопасности СКЗИ (без права подписи расчетно-денежных ЭД).

Примечание: 

1. В дальнейшем всех абонентов сети будем именовать абонентами Системы ДБО Интернет-Клиент.

2. Делегирование Оператору функции Должностного лица имеющего право подписи расчетно-денежных ЭД увеличивает риск возможных злоупотреблений.


Рекомендуемый перечень функциональных обязанностей Администраторов, Операторов, Операционистов и Должностных лиц Банка будет приведен ниже.


1.3. Центр Безопасности Ключей выполняет функции «нотариального» центра (сертификационного авторитета), непосредственного участия в формировании расчетных, платежных, отчетных и иных финансовых документов не принимает и решает комплекс вопросов, связанных только с формированием ключей абонентов сети, созданием сертификатов открытых ключей абонентов сети, ведением архива заявок на смену ключей абонентов сети и формирования служебных сообщений, связанных с регистрацией ключей, а также хранением эталонной копии результатов вычисления хеш-функции (контрольной суммы) эталонного программного обеспечения.


Примечание: Эталонное программное обеспечение Системы с контрольными суммами хранится в фонде программного обеспечения Банка (в Информационно-техническом отделе) в соответствии с установленными правилами хранения программного обеспечения.


1.4. Центр Безопасности Ключей состоит из следующих функциональных систем:


- система регистрации;


- система ведения архива;


- система защиты информации.


Система регистрации обеспечивает регистрацию абонентов сети и управление ключами абонентов, создание сертификатов открытых ключей абонентов и заверенных таблиц открытых ключей абонентов.


Система ведения архива ЦБК обеспечивает хранение и контроль целостности действующих и ранее использовавшихся открытых ключей абонентов сети.


1.5. Центральный абонентский пункт Банка решает комплекс вопросов, связанных с оформлением, учетом и подготовкой к отправке Клиентам файлов с электронными документами Банка, приемом файлов с ЭП от АП Клиентов с электронными документами, их проверкой, обработкой и хранением, а также приемом, отправкой, проверкой и хранением квитанций с ЭП на файлы с электронными документами.


1.6. Абонентский пункт Клиента решает комплекс вопросов, связанных с оформлением, учетом и отправкой Банку подписанных ЭП АП Клиента файлов с электронными документами, приемом подписанных АП Банка файлов с электронными документами от Банка, их проверкой, обработкой и хранением, а также приемом, отправкой, проверкой и хранением квитанций с ЭП на файлы с электронными документами.


1.7. Центральный абонентский пункт Банка состоит из следующих функциональных систем:


- система телекоммуникаций;


- система обработки и хранения (подсистемы «Банк»);


- система комплексной защиты информации.


Система телекоммуникаций обеспечивает прием и передачу файлов с электронными документами, их контроль, квитирование.


Система обработки и хранения информации обеспечивает контроль, квитирование, оперативное хранение, создание и ведение архивов, печать электронных документов, наличие в документе однозначно идентифицирующей его информации (исходящего номера, даты создания и др.). Данная информация включается системой обработки и хранения в квитанцию о приеме документа к обработке. Создание двух документов с одинаковой идентифицирующей информацией исключено.


1.8. Банковская часть системы позволяет:


- вводить, редактировать, распечатывать и хранить ЭД, направляемые Клиенту;


- подписывать и шифровать документы, направляемые Клиенту при помощи процедуры электронной цифровой подписи и шифрования;


- принимать электронные документы, производить их предварительную обработку и контрольную печать;


- автоматически формировать и направлять Клиенту квитанцию, заверенную ЭП операциониста о приеме документа в обработку или отказе в приеме с указанием причин отказа;


- выполнять контрольную проверку подготовленных документов;


- вести контрольные архивы поступивших и подготовленных к отправке ЭД, подписанных ЭП;


- вести протоколы регистрации событий;


- обмениваться с Клиентами сообщениями свободного формата (произвольной текстовой информацией, договоры, инструкции ЦБ, законодательные акты и т.д.);


- разграничивать доступ к документам и работе с программным обеспечением.


Подсистема «Банк» включает в свой состав автоматизированное рабочее место (АРМ) оператора на базе ПЭВМ типа IBM PC и принтера. АРМ банковского оператора взаимодействует с центральным абонентским пунктом через файловый сервер. Почтовый сервер (центральный абонентский пункт) и файловый сервер должны располагаться в помещении с ограниченным доступом персонала.


1.9. Клиентская часть системы позволяет:


- вводить, редактировать и хранить ЭД, перечисленные в Перечне услуг, предоставляемых Клиенту (Приложение № 5) и несущие финансовые обязательства;


- выполнять контрольную печать подготовленных документов;


- подписывать и шифровать документы перед отправкой в Банк при помощи процедуры "электронной подписи" и шифрования;


- передавать в Банк по каналам связи подготовленные электронные документы, а также принимать из Банка результаты обработки документов и выписки о состоянии счета Клиента.


- просматривать и выводить на печать выписки о состоянии счета и другие документы, пришедшие из Банка;


- разграничивать доступ к документам и работе с программным обеспечением.


Клиентская часть системы представляет собой плагин устанавливаемый в браузер оператора клиента на базе ПЭВМ типа IBM PC, ПО “Крипто ПРО CSP 5.0”, драйвера для доступа к носителю закрытого ключа и принтера.


У Клиента, АП телекоммуникационной системы состоит из персонального компьютера (ПЭВМ) класса IBM PC,  ПО электронной цифровой подписи, шифрования и защиты от несанкционированного доступа,  ПО работы с электронными документами (плагин Интернет Клиента), канала связи с выходом в Интернет и подключенным принтером.


1.10. Подсистема телекоммуникаций является основой автоматизированной банковской Системы электронного документооборота и обеспечения удаленного обслуживания Клиентов и позволяет:


- Клиенту оперативно отправлять в Банк или самостоятельно забирать из Банка подготовленные в подсистеме подготовки документов и ведения архивов в Банке электронные документы согласно перечню услуг (Приложение № 5);


- осуществлять прием/передачу информации в зашифрованном виде, обеспечивая конфиденциальность, целостность и достоверность передаваемой информации. Шифрование производится по ГОСТированному алгоритму;


- на банковской стороне вести протоколы регистрации событий, с указанием, регистрационного номера, даты, времени, типа события и т.д.;


- разграничивать и обеспечивать только авторизованный доступ в связь, а АП Клиентов к личным кабинетам и их содержимому.


Банковский абонентский пункт является центральным абонентским пунктом сети, выполняет функции коммуникационного сервера и сконфигурирован на отдельной ПЭВМ.


1.11. Программные средства Системы ДБО Интернет-Клиент поставляются Банком.


1.12. Защита информации в Системе является многоуровневой и задействует все возможности операционной системы, прикладного программного обеспечения и специализированных программных и технических средств и организационных мер (наличие соответствующих администраторов), а также предусматривает наличие Центра Безопасности Ключей.


Для реализации задач защиты информации применяются системы защиты от несанкционированного доступа персонала к ресурсам АРМа и АП, средства аутентификации доступа АП Клиентов к ресурсам Системы ДБО Интернет-Клиент, ГОСТированные алгоритмы шифрования информации при подготовке к отправке и в процессе передачи ЭД, ГОСТированные алгоритмы реализации электронной подписи, регистрация и ведение открытых ключей всех Клиентов, ведение уникальной сплошной нумерации отправленных/полученных документов и другие организационные меры.


Система комплексной защиты информации, состоящая из набора аппаратно - программных средств и административных мер, обеспечивает:

· создание ключей шифрования и электронной подписи;

· конфиденциальность передаваемой информации;

· идентификацию и авторизацию АП Клиентов и разграничение их прав по доступу;

· достоверность факта получения документа получателем;

· контроль целостности, подлинность и правомочность документов и программных средств;

· идентификацию и аутентификацию электронных документов;

· правомочность исполнения операции Банком;

· разграничение доступа к ресурсам операционной системы, прикладным программам, процессам, файлам и создание индивидуальной замкнутой среды для каждого пользователя;

· выявление ошибок, сбоев и несанкционированных действий обслуживающего персонала;

· разбор конфликтных ситуаций.


«Система регистрации ключей абонентов» комплекса Криптографической защиты информации обеспечивает работу системы регистрации Центра Безопасности Ключей. Для обеспечения защиты от неправомерного вмешательства в процесс функционирования Центра Безопасности Ключей абонентов рекомендуется установка аппаратно-программной системы аутентификации на базе JaCarta, что обеспечивает:
· защиту компьютера от несанкционированного доступа посторонних лиц, а также защиту от необоснованного превышения своих полномочий по доступу к ресурсам системы со Стороны ее персонала (законных пользователей);

· автоматическую регистрацию действий персонала по управлению ресурсами системы и действий программных средств при обработке и передаче информации;

· контроль паузы неактивности;


Каждый удаленный абонент имеет свой уникальный идентификатор (код), пароль и СМС-ключ, что исключает несанкционированный доступ.


Для осуществления взаимной аутентификации при установлении соединения с удаленными абонентами, контроля целостности передаваемой информации, разрешения конфликтов связанных с отказами абонентов от факта передачи или приема документа по каналам связи на уровне транспортной среды, в телекоммуникационном пакете применены средства ЭП и шифрования информации. Достоверность факта получения документа Банком обеспечивается автоматически подготавливаемой в каждом сеансе связи электронной квитанцией с ЭП АП принимающей стороны - транспортная квитанция КТ. Указанная квитанция формируется только в случае положительного завершения процедуры проверки соответствия (идентичности) переданной и принятой информации и фактически является ЭП получателя под полученным от отправителя документом. Идентификация абонентов телекоммуникационной сети, авторизация АП и подлинность передаваемой информации обеспечивается шифрованием блоков и кадров в процессе передачи информации и дешифрованном их в процессе приема. Эта процедура исключает злоумышленные перехват в канале связи и ознакомление с предварительно не зашифрованными документами и искажение информации при передаче по каналу связи, а также возможность несанкционированного вхождения в связь и передачи данных в Систему. 


Дополнительная защита платежных ЭД обеспечивается их шифрованием при подготовке к передаче и дешифрованием после их приема. Эта процедура исключает возможность ознакомления с конфиденциальным содержимым подписанного ЭД персонала не имеющего соответствующих полномочий.


Кроме того, для обеспечения целостности данных и подтверждения подлинности и авторства передаваемых документов, разделения ответственности абонентов и должностных лиц при обнаружении нарушений и злоупотреблений, связанных с различными конфликтными ситуациями, на уровне прикладных подсистем подготовки ЭД в Банке и у Клиента также используются средства ЭП и шифрования информации. Правомочность документа обеспечивается применением электронной подписи: подписи ответственных лиц заменяются вводом их "электронных" аналогов - электронных подписей (ЭП), вырабатываемых по Криптографическому алгоритму с использованием закрытой части ключа уполномоченного должностного лица и содержания документа. Тем самым документ, подписанный любым другим способом, измененный или вообще неподписанный, будет выделен процедурой проверки подписи, помечен как неправомочный и к исполнению не должен приниматься.


1.13. Ключи (закрытая и открытая часть) вырабатываются каждым участником Системы самостоятельно. Открытая часть ключа распечатывается на бумажном носителе, подписывается обоими сторонами, регистрируется и сертифицируется АБК. В Банке распечатка хранится в специальном сейфе (в Центре Безопасности Ключей), а ее электронный аналог находится в АРМ Центра Безопасности Ключей. Это обеспечивает возможность разбора конфликтных ситуаций.


У каждого абонента сети и у Администратора безопасности ключей имеются ключевые носители информации. На ключевом носителе Администратора безопасности ключей хранится секретный ключ, который используется для “нотариального” заверения сертификации открытых ключей абонентов сети. На секретном ключевом носителе абонента хранятся его секретные ключи, а на открытом - сертификаты его открытых ключей, открытый ключ АБК и сертификаты открытых ключей тех абонентов сети, от которых он получает сообщения.


Абоненты несут персональную ответственность за обеспечение сохранности ключевой информации и защиту ключевых носителей от несанкционированного доступа.


1.14. Каждый абонент должен быть зарегистрирован в Центре Безопасности Ключей у администратора безопасности ключей.


Для разрешения возможных конфликтов в Банке ведутся контрольные архивы подписанных ЭП принятых и переданных документов.


В архив попадают подписанные ЭП документы и квитанции с ЭП. Таким образом, при возникновении сомнения в правомочности исполнения Банком операции, возможно извлечение документа из архива и контрольная сверка ЭП с исполненным Банком документом. Выписки, как документ удостоверяющий выполнение поручения и возникающий в результате работы ежедневно верифицируемого программного обеспечения, не требуют подписания их ЭП должностного лица. Их достоверность и конфиденциальность обеспечивается средствами защиты, встроенными в подсистему телекоммуникаций. Кроме того, каждый ЭД имеет свой уникальный номер в Системе.


1.15. При подписывании (зашифровании) файла используется секретный ключ подписи и открытый ключ шифрования получателя соответственно. Секретные ключи вырабатываются Клиентом самостоятельно, Клиент так же имеет возможность произвести перегенерацию секретных ключей, с последующей отправкой запроса на получение сертификата открытого ключа в ЦБК Банка. После выработки ключей открытый ключ регистрируется в ЦБК, при этом открытый ключ заносится в Базу регистрации абонентов ЦБК и вырабатывается сертификат этого ключа (т.е. открытые ключи Клиентов подписываются закрытым ключом ЦБК). При регистрации или перерегистрации открытого ключа обмен ключами и сертификатами между абонентом и Администратором безопасности ключей осуществляется с использованием транспортного носителя электронной информации, а также распечатанной на бумажном носителе их копией, заверенной подписями и печатями Сторон. При плановой смене ключа допускается передача заявок на смену ключей по каналам связи. Только после получения сертификата открытого ключа абонент может ввести соответствующий секретный ключ в действие и использовать его для подписывания (зашифрования) файлов.


Администратор безопасности СКЗИ может выработать сертификат для любого открытого ключа, занесенного в Базу регистрации абонентов.


1.16. Подписанный файл, содержит исходную информацию, время подписания и подпись абонента.


При зашифровании файла к нему добавляются сетевые адреса отправителя и получателя, а также контрольная сумма для проверки целостности файла.


1.17. При проверке подписи под файлом (при расшифровании файла) используется соответствующий ключ подписи (шифрования) абонента, подписавшего (зашифровавшего) файл.


1.18. Основными ключевыми контрольными моментами в Системе являются:

· наличие архивов пришедших и отправленных ЭД с ЭП ответственных Должностных лиц;

· наличие у Банка ЭД подписанного ЭП уполномоченных Должностных лиц Клиента;

· наличие у Клиента квитанции (транспортной квитанции - квитанции КТ) от АП Банка и подписанной его ЭП о получении файла с ЭД (генерируется автоматически при положительных результатах проверки ЭП и соответствия полученной получателем информации переданной отправителем);

· наличие у Клиента квитанции подписанной ЭП оператора Банка о приеме к обработке ЭД, содержащегося в полученном ранее файле (генерируется оператором по результатам проверки ЭП ответственных должностных лиц отправителя и проверки операционистом соответствия ЭД банковским инструкциям и режиму счета);

· наличие у Клиента сообщения в виде: либо выписки со счета, при выполнении Банком предписанной Клиентом операции, либо отказа Банка в выполнении поручения Клиента, подписанного ЭП уполномоченного Банком лица (как правило оператора Банка), с указанием причин отказа;

· наличие в Банке зарегистрированных открытых ключей Клиента;

· наличие самостоятельных протоколов регистрации событий как в телекоммуникациях, так и системы разграничения доступа (в частности ошибок и несанкционированных действий персонала и процессов).


1.19. Кроме этого в Системе принят комплекс мер по организации защиты и непрерывной административной поддержке применения физических и технических средств защиты. 


Распределение прав, функций и ответственности персонала Банка или Клиента при работе реализуется следующим образом:

· должностные лица, обладающие правом подписи электронных документов, лично хранят собственные закрытые ключи электронных цифровых подписей и шифрования электронных документов;

· лица выдающие первичные пароли пользователям на вход в ПЭВМ, не имеют рабочих паролей и не работают на АП, а также не имеют закрытых ключей должностных лиц обладающих правом подписи;

· должностное лицо, обязанное регистрировать открытые ключи абонентов сети (администратор безопасности ключей) не имеет закрытых ключей, соответствующих регистрируемым открытым ключам, и не обладает правом подписи ни каких документов, включая финансовые, за исключением сертификатов открытых ключей, их матриц и уведомлений о смене ключей, и назначается, как правило, из числа сотрудников служб безопасности.

2. Порядок создания сети защищенной связи

2.1. Абоненты Системы


2.1.1. Для работы в Системе Руководством Банка и Клиента назначаются специальные должностные лица - Абоненты Системы, выполняющие специальные функции.

Банком - администратор безопасности СКЗИ Системы ДБО Интернет-Клиент с правами администратора защиты от НСД, операторы - операционисты или другие должностные лица с правом подписи отчетных ЭД. Клиентом - администратор безопасности, операторы-операционисты или другие должностные лица с правом подписи расчетно-денежных, финансовых, платежных и иных документов. Оснащение и расположение их рабочих мест определяются исходя из требований безопасности и технической документации. 

2.1.2. Изготовление Криптографических ключей может производиться:
-  Администратором безопасности СКЗИ БАНКА без присутствия Клиента с последующей обязательной   перегенерацией ключей клиентом (транспортный ключ);
-  Клиентом собственноручно (рабочий ключ).

2.1.2. Основными функциями Администратора безопасности СКЗИ Системы ДБО Интернет-Клиент являются:

· создание собственных ключей (главных ключей - ключей регистрации) в соответствии с документацией на программное обеспечение Системы;

· ответственное хранение секретного ключа регистрации абонентов сети Системы ДБО Интернет-Клиент;

· первичная регистрация Операторов и Должностных лиц Банка и Клиента в качестве абонентов сети Системы ДБО Интернет-Клиент;

· изготовление сертификатов и таблиц открытых ключей абонентов сети Системы ДБО Интернет-Клиент;

· ведение базы данных открытых ключей Центра Безопасности Ключей и матрицы ключей банковской системы;

· взаимодействие с администраторами безопасности Клиентов;

· организация плановой смены ключей абонентов сети Системы ДБО Интернет-Клиент;

· хранение архива заявок на смену ключей абонентов сети Системы ДБО Интернет-Клиент, сертификатов ключей абонентов, контрольных записей, доверенностей клиентов на право регистрации ключей его должностных лиц, имеющих право подписи расчетно-денежных ЭД, и копий карточек образцов физических подписей должностных лиц Клиента, имеющих право подписи расчетно-денежных документов и др. документы по Клиенту;

· организация внеплановой смены скомпрометированных ключей;

· проверки соблюдения абонентами сети Системы ДБО Интернет-Клиент правил хранения секретных ключей и инструкций по работе с системой защиты информации;

· временное блокирование работы абонентов сети Системы ДБО Интернет-Клиент в случаях нарушения или ненадлежащего исполнения ими правил хранения секретных ключей и инструкций по работе с системой защиты информации, ухода абонента в отпуск, по требованию Клиента и т.д.;

· организация исключения абонентов из сети Системы ДБО Интернет-Клиент;

· хранение одного контрольного экземпляра результатов вычисления хеш-функции (контрольных сумм «портрета») эталонного программного обеспечения (инсталляционного ПО) Системы, включающего функции приема/передачи, шифрования информации, генерации и проверки ЭП;

· контроль целостности программного обеспечения системы регистрации абонентов на своем рабочем месте;

· участие в разборе конфликтных ситуаций между абонентами сети Системы ДБО Интернет-Клиент по поводу подлинности электронных документов.


2.1.4. У Клиентов Банка - абонентов системы ответственные должностные лица назначаются руководством организации с учетом их внутренней структуры. Рекомендуется следующее распределение основных функций между должностными лицами Клиента:

· Администратор безопасности

· личное создание своих собственных персональных ключей личной ЭП, в соответствии с документацией на программное обеспечение Системы и осуществление их регистрации в Центре Безопасности Ключей;

· ведение учета открытых ключей сотрудников организации Клиента - абонентов сети Системы и организация их регистрации в Центре Безопасности Ключей, контроль за сроками действия ключей и своевременным их обновлением, оповещение Центра Регистрации Ключей Банка о случаях утраты или замены ключей сотрудниками Клиента;

· ведение журнала регистрации открытых ключей должностных лиц Клиента и Банка на АП Клиента;

· в соответствии с разработанным и принятым “Планом защиты”, назначение с помощью системы НСД полномочий пользователям и выдача им первичных паролей на право загрузки операционной системы и работы в прикладном программном обеспечении, а также организация разграничения доступа персонала Клиента к абонентскому пункту Системы;

· осуществление сбора, хранения и анализа протоколов регистрации событий;

· ответственное хранение своего пароля и своевременное оповещение администратора безопасности ключей о попытках несанкционированных действий.

Абонент - оператор Клиента

· создание персональных ключей для IBM PC абонентского пункта Клиента, а также собственных персональных ключей личной ЭП, в соответствии с документацией на программное обеспечение Системы и, совместно с администратором безопасности Клиента, осуществление регистрации своих открытых ключей в Центре Безопасности Ключей;

· организация работы абонентского пункта Клиента, соблюдение всех процедур приема/передачи;

· проверка наличия транспортных квитанций «КТ» на исходящие файлы и корректности подписи под ними, организация их хранения;

· ведение журнала регистрации и учета работы АП Клиента, персонала и сбоев в работе; 

· организация регулярной связи с Банком по телекоммуникационной сети в соответствии с согласованными сроками и обеспечение своевременной отправки и получения корреспонденции по сети;

· осуществление регулярного просмотра поступающей корреспонденции с проверкой правильности подписи;

· доведение до ответственного абонента, уполномоченного ставить ЭП под расчетно-денежными документами, всю пришедшую корреспонденцию;

· подготовка проектов ЭД (расчетно-денежных документов) и доклад их лицам, имеющим право ставить ЭП под расчетно-денежными документами;

· хранение пришедших ЭД в электронном архиве;

· ведение электронных архивов, отправленных и полученных ЭД с ЭП;

· ответственное хранение своего пароля и ключа и своевременное извещение администратора безопасности ключей ЦБК о случаях возможного несанкционированного доступа к ключу, его утраты, замены или компрометации.

Ответственное должностное лицо Клиента,
имеющее право ставить ЭП под расчетно-денежными документами

· создание собственных персональных ключей личной ЭП, в соответствии с документацией на программное обеспечение Системы и, совместно с администратором безопасности Клиента, осуществление регистрации своих открытых ключей в Центре Безопасности Ключей;

· проверка подготовленных оператором ЭД, подписание их ЭП с помощью своего ключа;

· ответственное хранение своих ключей и своевременное оповещение администратора безопасности Клиента и Центра Регистрации Ключевой Информации Банка о случаях возможного несанкционированного доступа к ключу, его утраты, замены или компрометации.

2.2. Порядок создания

Центра Безопасности Ключей


2.2.1. Распоряжением по Банку назначается Администратор безопасности СКЗИ и лицо его замещающее. Автоматизированное рабочее место (АРМ) должно быть расположено в помещении с ограниченным доступом, оборудовано сейфом и иметь возможность оперативной (допускается телефонной) связи с рабочим местом Администратора защиты от НСД, операторов/операционистов и должностных лиц Банка и Клиента (в дальнейшем - абонентов Системы ДБО Интернет-клиент).


2.2.2. Соответствующие службы Банка установленным порядком оборудуют автоматизированное рабочее место (АРМ). Администратор безопасности СКЗИ в ЦБК и совместно с Администратором безопасности СКЗИ устанавливает на его рабочем месте необходимое программное обеспечение ЦБК по генерации, регистрации, сертификации и ведению ключей абонентов и разграничения доступа, входящие в состав системы ДБО Интернет-Клиент.

2.2.3. Администратор безопасности ЦБК принимает на ответственное хранение эталонную копию операционной системы, эталонную копию программного обеспечения АБК, а также создает условия для обеспечения хранения эталонных копий ПО абонентских пунктов (АП) абонентов Системы. Ответственно хранит носитель с собственным секретным ключом ЭП (ключом регистрации).


2.2.4. Администратор безопасности ЦБК создает специальный ключ регистрации/подписи для «нотариального заверения» - сертификации открытых ключей абонентов Системы и разрешения конфликтных ситуаций и записывает его на специальный отчуждаемый ключевой носитель в соответствии с «Руководством Администратора безопасности ключей».

2.3. Порядок создания у Клиента абонентского пункта


2.3.1. После заключения Cоглашения Клиент получает в Банке программно-аппаратное обеспечение абонентского пункта, а также приобретает недостающие программно-аппаратные средства в соответствии с Договором.


2.3.2. Руководство Клиента назначает приказом (образец приказа Приложение № 6 - оформляется на бланке организации) Операторов и Должностных лиц (в дальнейшем - абонентов Клиента) и выдает им письменные доверенности (образец доверенности Приложение № 7 – оформляется на бланке организации), подтверждающие их полномочия, для представления в Банк. Руководство Клиента также определяет расположение и оснащение рабочих мест Операторов и Должностных лиц Клиента в соответствии с рекомендациями документации Системы и требованиями Договора.


Рабочее место, Абонентского пункта Клиента, должно быть расположено в помещении с ограниченным доступом и иметь возможность оперативной связи с руководством и телефонной связи с операторами Банка.



2.3.3. Уполномоченное лицо Клиента (администратор безопасности) или сами Должностные лица Клиента лично получают по актам приема-передачи ключевые носители, и программное обеспечение абонентского пункта у Администратора безопасности СКЗИ.


2.3.4. Персонал Клиента устанавливает программно-аппаратные средства Абонентского пункта Клиента на рабочих местах Операторов - Должностных лиц Клиента.


2.3.4.  На этапе готовности Абонентского пункта Клиента к работе в Системе ДБО Интернет-Клиент составляется Акт о вводе в эксплуатацию.

3. Порядок хранения и смены ключей

3.1. Общие положения


3.1.1. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение ключей. В случае потери, кражи, несанкционированного копирования или любого подозрения о компрометации ключей Клиент обязан немедленно по сети, факсу, телефону +7 (495) 228-12-44 или любым иным способом немедленно оповестить Банк, прислав в дальнейшем подтверждение в письменной форме. Тем самым Клиент защитит себя от претензий со стороны Банка в случае получения Банком данной информации иным путем.


Надежность закрытия и подлинности передаваемой по каналам связи информации обеспечивается только при условии сохранности от компрометации (утрата, копирование и т.п.) действующих ключей.


3.1.2. В том случае, если Клиент разрешает кому-либо использовать свои ключи, то он несет полную ответственность за содержание подписанных этими ключами сообщений и соблюдение условий настоящего Договора.


3.1.3. В случае утери любого секретного электронного ключа Сторона, использовавшая этот ключ, немедленно извещает об утере ключа другую Сторону.


3.1.4. Каждая из Сторон при подписи ЭД ЭП применяет секретные ключи, открытые ключи которых являются действующими на момент подписания.


3.1.5. Открытые ключи подписывающей Стороны являются действующими на момент подписания, если они сертифицированы и срок их действия не истек. Открытые ключи подписывающей Стороны зарегистрированы, если они распечатаны на бумаге с указанием: Стороны (подписывающей Стороны), которой принадлежат эти открытые ключи, срока действия открытых ключей, а также заверены круглыми печатями Сторон и подписями ответственных должностных лиц (зарегистрированы в Центре Безопасности Ключей Банка).


3.1.6. Новые открытые ключи подписывающей Стороны считаются сертифицированными, если сообщение, содержащее эти новые открытые ключи, срок их действия и имя подписывающей Стороны, подписано ЭП с действующим открытым ключом подписывающей Стороны.


3.1.7. Все процедуры регистрации и проверки Ключей происходят в помещении Банка на базе Центра Безопасности Ключей (регистрации ключевой информации - далее Центр).


3.1.8. Открытые ключи Клиента и карточки регистрации открытых ключей (а также закрытые ключи в соответствии с принятой договоренностью в Договоре) получаются в ЦБК каждым абонентом системы лично или администратором безопасности Клиента при наличии должным образом оформленной доверенности и соответствующего письма от организации (Клиента).


3.1.9. Сотрудник Центра - администратор безопасности СКЗИ проверяет правильность оформления карточки регистрации открытых ключей Клиента и сверяет в присутствии абонента или администратора безопасности Клиента информацию карточки с самим ключом. Копирует ключи на электронный носитель, подписывает их на ключе Центра и обеспечивает ввод его в базу данных ЦБК и матрицу ключей Банка.


3.1.10. Сотрудник Центра подписывает карточку вместе с администратором безопасности Клиента, проставляя в ней дату и время проведения процедуры регистрации.


3.1.11. Плановый срок действия ключей должностных лиц Клиента и периодичность их смены определяются по взаимному согласию Банка и Клиента в зависимости от интенсивности обмена информацией, но не более одного года.

               3.1.12. Плановая смена секретных ключей ЭП производится по инициативе Банка и возможна только в период действия секретных ключей ЭП. Расходы по плановой смене ключей ЭП возлагаются на Банк.

                3.1.13. Для безотказной работы за 30 (тридцать) календарных дней до окончания планового срока действия секретных ключей ЭП, Система автоматически ежедневно выводит Клиенту сообщение с предложением плановой смены ключей. Клиенту необходимо в указанный срок (тридцать календарных дней) ответить согласием (нажатие клавиши “Ок”) на предложение плановой смены ключей и запустить процесс перегенерации. В случае отказа Клиента (нажатие клавиши “отмена”) от плановой смены ключей и запуска процесса перегенерации, секретные ключи ЭП после окончания срока действия становятся недействительными. Последующая смена ключей в данном случае будет являться внеплановой.

                3.1.14. Банк не несёт ответственность за несвоевременное исполнение Клиентом процедур плановой смены секретных ключей ЭП Клиента в случае истечения её срока действия.

                3.1.15. Внеплановая смена секретных ключей ЭП производится по инициативе Клиента путём изготовления нового комплекта секретных ключей ЭП. Расходы по внеплановой смене ключей возлагаются на Клиента согласно тарифам Банка.

                3.1.16. При смене ключей, как плановой, так и внеплановой, Клиент обязан в течение 5 (пяти) рабочих дней подписать Акт формирования, передачи ключей и регистрационных карточек ключей и Акт признания открытого ключа (сертификата) для обмена сообщениями. В случае не подписания указанных выше Актов, Банк имеет право заблокировать секретные ключи ЭП Клиента и приостановить его обслуживание по настоящему Договору.


3.1.17. По требованию владельца ключа или Администратора безопасности ключей может проводиться внеплановая смена ключей в случае их компрометации или угрозы их компрометации.


3.1.18. Смена ключей должностных лиц Клиента производится при их личной явке или по каналам связи. 


3.1.19. Внеплановая смена ключей должностных лиц Клиента в случае их компрометации всегда производится при личной явке уполномоченных лиц.

3.2. Порядок плановой смены ключей Должностных лиц Клиента 
(одного из абонентов Системы ДБО Интернет-Клиент) по каналам связи


3.2.1. Если происходит смена ключей Должностного лица Клиента, то это Должностное лицо Клиента формирует новые ключи и заявку на смену ключей в соответствии с Руководством пользователя.


3.2.2. Должностное лицо Клиента отправляет в Банк заявку на смену ключей, используя систему телекоммуникаций. При получении заявки от Оператора Клиента Оператор Банка после разбора почты распечатывает ее и заверяет личной подписью.


3.2.3. Оператор Банка передает распечатку заявки на смену ключей абонента Клиента Администратору безопасности ключей.


3.2.4. Администратор безопасности ЦБК сохраняет в собственном архиве заявку на смену ключей, регистрирует новые открытые ключи (транспортные) абонента Клиента и вырабатывает сертификат для этих ключей или, в случае некорректности заявки, прекращает ее обработку. О результатах Администратор АБК информирует Клиента и заинтересованные подразделения Банка, путем передачи Клиенту сертификата нового ключа (транспортного), либо отказа в сертификации с указанием причин.


3.2.5. При сертификации Администратор безопасности ЦБК, формирует файл, содержащий сертификат и дату ввода в действие новых ключей абонента Клиента (в дальнейшем - служебный файл) и передает служебный файл в «электронный» почтовый ящик клиента на АП Банка в виде ЭД. Клиент в очередном сеансе связи забирает файл с сертификатом в соответствии с порядком, описанным в документации на программное обеспечение Системы ДБО Интернет-Клиент.

                3.2.6. Клиент полученным транспортным сертификатом подписывает “запрос на регистрацию сертификата” (согласно инструкции по перегенерации ключей) и передаёт в банк посредством АРМ Интернет-Клиент, распечатывает 2(два) экземпляра Акта о признании ЭП и передаёт их с подписями и печатями в банк. Администратор безопасности ЦБК получив запрос и подписанные Акты изготавливает сертификат нового ключа (рабочего) ЭП, регистрирует его в системе ДБО и передаёт Клиенту по системе ДБО.


3.2.7. Их использование становится возможным по наступлению даты ввода, назначенной Администратором безопасности ключей Банка. Некорректно сертифицированные ключи не регистрируются. Должностные лица Клиента начинают использовать сформированные закрытые ключи не ранее момента ввода в действие соответствующих открытых ключей.


Примечание: Сертификат открытого ключа Должностного лица Клиента хранится в архиве Банка до тех пор, пока хранятся документы, подписанные с использованием соответствующего секретного ключа. Матрица открытых ключей подписи абонентов Системы хранится в архиве Банка до тех пор, пока хранятся документы, подписанные с использованием секретных ключей, соответствующих включенным в таблицу открытым ключам.

3.3. Порядок плановой смены ключей Банка (одного из Операторов 

или Должностных лиц Банка - абонентов Системы ДБО Интернет-Клиент)


3.3.1. Формирование ключей должностных лиц Банка и регистрация их Администратором безопасности СКЗИ происходит в соответствии с документацией на Систему ДБО Интернет-Клиент.


3.3.2. После регистрации ключа в ЦБК Банка Администратор безопасности ключей формирует их сертификаты (с указанием даты ввода ключа в действие).


3.3.3. АБК с помощью средств Системы регистрирует сертификат в архиве исходящих сообщений как сообщение предназначенное для всех и кладет его в «электронные» почтовые ящики Клиентов на АП Банка в виде ЭД. Клиенты в очередном сеансе связи забирают файл с сертификатом ключа должностного лица Банка в соответствии с документацией на Систему ДБО Интернет-Клиент. Должностные лица Банка начинают использовать сформированные закрытые ключи не ранее момента ввода в действие соответствующих открытых ключей.


Примечание: Сертификат открытого ключа Должностного лица Банка хранится в архиве Банка до тех пор, пока хранятся документы, подписанные с использованием соответствующего секретного ключа. Архивы открытых ключей подписи абонентов системы хранится в Банке до тех пор, пока хранятся документы, подписанные с использованием секретных ключей, соответствующих включенным в таблицу открытым ключам.

3.4.
Хранение ключей

3.4.1.
Клиент в общении с Банком является активной стороной, т.е. связь проходит исключительно по инициативе Клиента, то в данном случае ему необходимо использование секретных ключей подписи и шифрования. Порядок их хранения должен исключать несанкционированный доступ к ним не уполномоченных лиц. Для секретных ключей в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающими устройствами с двумя экземплярами ключей (один у исполнителя, другой в службе безопасности). По окончании рабочего дня, а также вне времени сеансов связи носители ключевой информации должны находиться в сейфах. А также должен вестись журнал выдачи носителей и ключевой информации с указанием времени выдачи, фамилии лица и его подписью;

3.4.2.
Для оперативного приема и обработки данных от Клиента Банк имеет право хранить секретные ключи на диске компьютера, доступ к которому должны иметь только уполномоченные лица.

4. Порядок действий в случае компрометации

секретных ключей

4.1. Порядок действий в случае компрометации секретных ключей 

одного из Операторов или Должностных лиц Клиента - абонента 

Системы ДБО Интернет-Клиент


4.1.1. Решение о компрометации или угрозе компрометации ключей Администратор ЦБК принимает на основании:


- соответствующих уведомлений о компрометации ключей (заявлений владельца ключа). В случае принятия решения Клиентом о необходимости блокирования ключа ЭП одного из его должностных лиц, имеющих право подписи расчетно-денежных ЭД Клиента, абонента Системы ДБО Интернет-Клиент уведомление на блокировку ключа этого абонента должна быть подписана не менее чем двумя нескомпрометированными ЭП.


- результатов разбора конфликтных ситуаций.


4.1.2. После принятия решения о компрометации ключей абонента Клиента Администратор безопасности ЦБК блокирует ключи этого абонента в соответствии с разделом 5 настоящего руководства.


4.1.4. Абонент регистрирует в ЦБК свой новый открытый ключ, и он вводится в действие в соответствии с разделом 3 настоящего руководства.

4.2. Порядок действий в случае компрометации секретных ключей 

одного из Операторов или Должностных лиц Банка - абонента 

Системы ДБО Интернет-Клиент.


4.2.1. Решение о компрометации или угрозе компрометации ключей Администратор безопасности ЦБК принимает на основании:


- соответствующих заявлений владельца ключа;


- проверки соблюдения владельцем ключа правил хранения ключей;


- анализа подписанных от имени владельца ключа электронных документов и другой информации;


- результатов разбора конфликтных ситуаций.


4.2.2. В случае принятия решения Банком о компрометации ключа ЭП одного из его должностных лиц, имеющих право подписи отчетных ЭД Банка - абонента Системы ДБО Интернет-Клиент, заявка на блокировку ключа этого абонента должна быть подписана ЭП администратора безопасности СКЗИ. После принятия решения о компрометации ключей абонента Банка, Администратор безопасности ЦБК отсылает соответствующее сообщение Клиентам, как сообщение предназначенное для всех, а также блокирует ключи этого абонента в матрице ключей Банка.


4.2.3. Абонент регистрирует в ЦБК свой новый открытый ключ и вводит его в действие в соответствии с разделом 3 настоящего руководства.

5. Порядок блокирования и деблокирования ключей


5.1. Блокирование ключей абонента может использоваться в случаях, когда необходимо приостановить рассмотрение электронных расчетных документов, подписанных ЭП этого абонента.


5.2. Приостановка действия ключей абонента Банка производится АБК в соответствии с разделом 3. на основании полученного от клиента уведомления. 


5.3. Возобновление действия ключей абонентов производится по схеме аналогичной приостановке с использованием сообщения о возобновлении действия ключей.

6. Начало обслуживания Клиента в Системе

6.1.
Для создания рабочего места Клиенту необходимо следующее оборудование: 

· компьютер типа IВМ РС с операционной системой MS Windows 8, 10
· русифицированный принтер; 

-
канал доступа к сети Интернет на скорости не ниже 64 кб/с.;

-
текстовый процессор Microsoft Word 2003, 2007, 2010, 2016
-пакет документов и ПО (размещённое на информационных ресурсах Банка) содержащий средства защиты информации, пароль и логин, драйвера и необходимое ПО.

6.2.
«Клиенту» для подключения к электронной системе ДБО Интернет-Клиент необходимо:

6.2.1.
Заполнить заявление на подключение к системе ДБО Интернет-Клиент. 

6.2.2.
После подписания Заявления Стороны проводят техническую и организационную подготовку, регистрацию открытых ключей с подписанием Актов признания электронных подписей (Приложение № 8 – подписываются после создания Банком ЭП .

6.3.
Банк и Клиент подписывают Акт готовности Клиента к работе, Акт выполненных работ в Системе ДБО Интернет-Клиент (начала обслуживания по Системе) и с этого момента все документы, переданные по системе ДБО Интернет-Клиент, приобретают юридическую силу согласно настоящего Соглашения.

6.4.
Во всем остальном Стороны руководствуются требованиями настоящего Соглашения и эксплуатационной документацией.

7. Аварийный режим работы


В случае возникновения неисправности технических средств или какой-либо иной причины Клиент не может своевременно доставить файл с ЭД в Банк по сети электронных расчетов, то он должен предупредить операторов Банка и принять меры для доставки в Банк должным образом оформленных платежных документов на бумажных носителях.

8. Практические рекомендации по защите РМ от несанкционированного доступа

8.1.
Рекомендуется полностью блокировать сетевой доступ к ресурсам BS-Client (в том числе и удаленный вход в сеть) с других рабочих станций локальной сети и, в особенности, из внешних сетей. С этой целью рекомендуется установить и настроить соответствующим образом персональный межсетевой экран.  

8.2.
Рекомендуется ограничить использование сети Интернет пользователям рабочего места, где установлен BS-Client, т.е. ограничить список доступных для соединения адресов, например, разрешить только соединение с сервером Банка. С этой целью также лучше всего использовать установленный персональный межсетевой экран.

8.3.
В обязательном порядке должно быть установлено и регулярно обновляться антивирусное программное обеспечение. Рекомендуется установить по умолчанию максимальный уровень политик безопасности, т.е. не требующий ответов пользователя при обнаружении вирусов.

8.4.
В обязательном порядке должна производиться установка обновлений безопасности операционных систем на рабочем месте (желательно в автоматическом режиме).

8.5.
Пользователи BS-Client, работающие с системой не должны иметь прав администратора, с целью ограничения возможностей установки под этими учетными записями программного обеспечения на компьютере. Доступ к файловым ресурсам компьютера, особенно на запись, должен быть ограничен минимально необходимыми правами.

8.6.
Пользователи должны запускать только те приложения, которые им разрешены.

8.7.
Пользователи BS-Client должны быть в обязательном порядке проинструктированы по вопросам соблюдения основных требований безопасности и, в особенности, по вопросам использования антивирусных программ.

Локальными (или доменными) политиками на компьютере рекомендуется ограничить список пользователей, имеющих возможность входа в операционную систему. 

8.8.
Рекомендуется ограничить или полностью отказаться от приема внешней (из Сети Интернет) электронной почты. В обязательном порядке получаемая почта должна проверяться антивирусными средствами.

8.9.
На компьютере должна быть установлена только одна ОС.

8.10.
Средствами BIOS компьютера следует исключить возможность загрузки операционной системы, отличной от установленной на жестком диске, т.е. должна быть отключена возможность загрузки с дискет, CD/DVD приводов, USB flash дисков, загрузка по сети и т.п.

8.11.
Доступ к изменению настроек BIOS должен быть защищен паролем.

8.12.
Пользователям операционной системы должны быть назначены пароли. Длина паролей должна составлять не менее шести символов. Срок действия паролей должен быть ограничен. 

8.13.
Рекомендуется опечатать системный блок компьютера для предотвращения его несанкционированного вскрытия.

8.14.
Для ограничения доступа к компьютеру, проверки целостности используемого ПО рекомендуется установить и настроить на компьютер программно-аппаратный комплекс защиты от НСД («Аккорд», «Соболь» и т.п.). 

8.15.
Рекомендуется хранить ключи только на отдельных съемных носителях информации, и не использовать их для других целей. Вставлять носители в дисководы только непосредственно при работе с системой в моменты выполнения операций подписания или обмена с Системой BS-Client, по завершении операции необходимо извлечь данный носитель. Не подключайте носители с ключевой информацией к другим компьютерам.

8.16.
Не рекомендуется подключать к рабочему месту, где установлен BS-Client внешние устройства, в том числе носители информации, не предусмотренные производственной необходимостью.

В случае подозрения на компрометацию ключа необходимо незамедлительно связаться с Банком для блокировки ключа по телефону: +7(495) 228-12-44.
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