[image: image1.png]\?‘ HpoKyc baHK




Приложение

к Приказу от 25.03.2026 № 23
Редакция действует с 10.04.2026 г.
СОГЛАШЕНИЕ 
об оказании платежных услуг 

с использованием системы дистанционного банковского обслуживания

Интернет-Клиент

1. ОСНОВНЫЕ ПОЛОЖЕНИЯ
1.1. Настоящее Соглашение об оказании платежных услуг с использованием системы дистанционного банковского обслуживания Интернет-Клиент (далее – Соглашение) является договором присоединения в соответствии со ст. 428 Гражданского кодекса Российской Федерации. 
1.2. Распространение текста настоящего Соглашения, в том числе опубликование его в сети интернет на сайте КБ «Крокус-Банк» (ООО), должно рассматриваться всеми заинтересованными лицами как публичное предложение (оферта) КБ «Крокус-Банк» (ООО), адресованное юридическим лицам и индивидуальным предпринимателям, о заключении с КБ «Крокус-Банк» (ООО) Соглашения об оказании платежных услуг с использованием системы ДБО Интернет-Клиент на условиях, изложенных в настоящем Соглашении.
1.3. Заключение Соглашения производится путем акцепта Соглашения без каких-либо изъятий и оговорок в порядке, установленном Соглашением.

1.4. Для целей настоящего Соглашения используются следующие основные термины и определения:

Авторство ЭД - принадлежность электронной подписи конкретному физическому лицу участнику электронного документооборота в Системе ДБО Интернет-Клиент.

Администратор безопасности СКЗИ - сертификационный авторитет Системы ДБО Интернет-Клиент. Администратор безопасности СКЗИ сети системы ДБО Интернет-Клиент, не зная секретных ключей пользователей, выполняет роль нотариуса, заверяющего подлинность открытых ключей всех абонентов сети Системы ДБО Интернет-Клиент.

База данных Банка России/МВД (FinCert/МВД) - база данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, формируемая Банком России в соответствии с частью 5 ст. 27 Федерального закона от 27.06.2011 № 161-ФЗ «О национальной платёжной системе» (далее - Федеральный закон № 161-ФЗ).

Банк – Коммерческий Банк «Крокус-Банк» (общество с ограниченной ответственностью) (сокращенное наименование: КБ «Крокус-Банк» (ООО)), в том числе его внутренние структурные подразделения (ИНН 7710142732, ОГРН 1027739621810, адрес местонахождения: 143401, Московская область, Красногорский район, г. Красногорск, ул. Международная, д. 18, зарегистрированный в Центральном банке Российской Федерации (Банк России) за № 2682, Свидетельство о внесении записи в Единый государственный реестр юридических лиц о юридическом лице, зарегистрированном до 1 июля 2002 года, дата внесения записи 26 ноября 2002 года, выдано Управлением Федеральной налоговой службы по г. Москве, бланк серии 77 № 010844555, (Лицензия Банка России на осуществление банковских операций № 2682 от 03 марта 2015 года).
Безопасность информации - состояние информации, информационных ресурсов и информационных систем, при котором с требуемой надежностью обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования и т.п.

Договоры – заключенные между Банком и Клиентом договоры банковского счета, а также договоры, дополнительные соглашения, соглашения и все приложения к ним, имеющие ссылку на Соглашение.

Документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию и авторов документа.
Доступ к информации или ключам - ознакомление с информацией, ее обработка (копирование, модификация и т.д.).

Защита в системе ДБО Интернет-Клиент - комплекс условий и действий, при выполнении которых в соответствии со строго определенными правилами обеспечивается защита объектов Системы, ее ресурсов и операций.

Защита информации - комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования информации, ее блокирования и т.п.

Защита от несанкционированного доступа (Защита от НСД) - предотвращение или существенное затруднение несанкционированного доступа.

Заявка на сертификацию ключа - служебное сообщение, содержащее новый открытый ключ, подписанный на старом секретном ключе заявителя и секретном ключе администратора безопасности Клиента.

Идентификатор - уникальный параметр (код) однозначно определяющий объект Системы ДБО Интернет-Клиент. Идентификация - процесс распознавания определенных объектов системы с помощью уникальных, воспроизводимых системой параметров (имен и паролей). Идентификацию источника информации и определение его подлинности будем называть аутентификацией. Идентификатор ключа – Параметр, присваиваемый системой первому и всем последующим ключам данного владельца, сформированным в соответствии с установленным настоящим Соглашением порядком и с использованием предыдущего нескомпрометированного секретного ключа.

Клиент – аккредитованное Банком в Системе ДБО Интернет-Клиент юридическое лицо иностранная структура без образования юридического лица, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, заключившее с Банком договор банковского счета, в рамках которого Банк может осуществлять предоставление Клиенту платежных услуг в системе ДБО Интернет-Клиент.

Ключи Центра сертификации - пара секретного и открытого ключей, с помощью которых изготавливается и проверяется электронная подпись администратора безопасности ключей.

Компрометация ключевой информации - утрата, хищение, несанкционированное копирование или подозрение на копирование отчуждаемых носителей информации с секретными ключами или любые другие ситуации, при которых достоверно не известно, что произошло с носителем ключа независимо от того, нанесён или нет ущерб Банку и/или Клиенту. 

Контрольная запись на открытые ключи - бумажный документ (регистрационная карточка), подтверждающий принадлежность открытых ключей участнику Системы ДБО Интернет-Клиент, заверенный физическими подписями владельца и ответственных должностных лиц и печатями участника Системы ДБО Интернет-Клиент. Контрольная запись в обязательном порядке содержит регистрационный номер, идентификатор и открытый ключ подписи, представленный в виде последовательности шестнадцатеричных кодов-дампов.

Конфиденциальная информация - информация, доступ к которой ограничивается в соответствии с законодательством РФ и настоящим Соглашением.

Комплекс средств защиты - совокупность программных и технических средств для обеспечения защиты от несанкционированного доступа к информации.

Корректная (верная/положительная) ЭП – электронная подпись электронного документа, дающая положительный результат при ее проверке средствами Системы с использованием открытого ключа подписи участника Системы ДБО Интернет-Клиент, подписавшего ЭД. Верной считается ЭП если программа проверки подтвердила ее правильность сообщением «Подпись верна» и в карточке образцов подписей для данного Клиента содержится ключ с таким же идентификатором как на распечатке документа.

Нарушитель правил разграничения доступа - субъект доступа, осуществляющий несанкционированный доступ к информации и ключам.

Несанкционированный доступ к информации (НСД) - доступ к информации, нарушающий правила разграничения доступа.

Объект доступа - единица ресурса (информационного, программного, аппаратного) автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

Открытый (публичный) ключ подписи - ключ, автоматически формируемый участником Системы ДБО Интернет-Клиент при изготовлении секретного ключа подписи и однозначно зависящий от него. Открытый ключ предназначен для проверки корректности ЭП электронного документа, сформированной данным участником системы ДБО Интернет-Клиент при подписи ЭД. Открытый ключ считается принадлежащим абоненту, если он был зарегистрирован (сертифицирован) установленным порядком. Открытый ключ подписывающей Стороны является действующим на момент подписания, если он зарегистрирован (сертифицирован) и введен в действие. Первичный открытый ключ подписывающей Стороны считается зарегистрированным, если для него сформирована контрольная запись, т.е. он распечатан на бумажном носителе с указанием Стороны владельца (подписывающей Стороны), даты его регистрации, и заверен подписями ответственных лиц и круглыми печатями Сторон, а файл содержащий открытый ключ подписывающей Стороны подписан с использованием секретного ключа Центра регистрации абонентов (сертифицирован) и имеет соответствующую контрольную запись сертификата.

Пароль - секретный реквизит субъекта доступа (Клиента), используемый для его идентификации.

Перевод денежных средств без добровольного согласия клиента – перевод денежных средств без согласия Клиента или с согласием Клиента, полученного под влиянием обмана или при злоупотреблении доверием, с учетом установленных Банком России признаков осуществления перевода денежных средств без согласия клиента (к которым в том числе относятся переводы, осуществляемые в адрес Клиента, сведения о котором (или об электронном средстве платежа которого) совпадают с информацией, содержащейся в базе данных Банка России о случаях и попытках осуществления перевода без добровольного согласия клиента).

Подлинник документа системы ДБО Интернет-Клиент - любой должным образом оформленный файл в оговоренном формате, который содержит текст документа и цифровые подписи уполномоченных лиц сторон, подписавших этот документ, с положительным результатом проверки подлинности этих цифровых подписей, произведенной программными средствами системы ДБО Интернет-Клиент, с использованием открытых ключей, зарегистрированных в установленном настоящим Соглашением порядке, либо бумажная распечатка файла, содержащего документ, произведенная через систему ДБО Интернет-Клиент, с физическими подписями лиц, подписавших электронный документ, удостоверенными печатью стороны - эмитента документа.

Подлинность ЭД означает, что данный документ (экземпляр документа) создан в Системе ДБО Интернет-Клиент без отступлений от принятой технологии. ЭД считается подлинным, если он был с одной стороны надлежащим образом оформлен, подписан и отправлен, а с другой - получен, проверен и принят. Свидетельством получения документа является положительная квитанция о приеме ЭД (квитанция КТ).

Политика безопасности Системы ДБО Интернет-Клиент - набор правил, регламентирующих механизм функционирования сети Системы в соответствии с необходимыми условиями обеспечения информационной безопасности и ключей ее абонентов. Политика безопасности включает правила, регламентирующие действия в случае нарушения этих условий (Приложение № 2).
Правила разграничения доступа - правила, регламентирующие права доступа субъектов доступа к объектам доступа.

Правомочные ЭП – корректные ЭП и обладатели проверяемых ключей ЭП с данными идентификаторами заявлены на право подписи расчетно-денежных ЭД.
Режим использования - установленный требованиями настоящего Соглашения, приложений к нему и эксплуатационно-технической документацией на ПО, режим распределения обязанностей и полномочий пользователей, административной поддержки и использования ПО Системы ДБО Интернет-Клиент, а также подготовки, оформления и отправки ЭД.
Санкционированный доступ – доступ, не нарушающий правила разграничения доступа.

Сайт Банка – официальный Web-сайт Банка в сети Интернет по адресу: www.crocusbank.ru.
Система ДБО Интернет-Клиент - электронное средство платежа, которое позволяет Клиенту Банка составлять, удостоверять и передавать распоряжения в целях осуществления перевода денежных средств, в рамках применяемых форм безналичных расчетов с использованием информационно-коммуникационных технологий, электронных носителей информации. Кроме того, система ДБО Интернет-Клиент является автоматизированным организационно-техническим средством, которое обеспечивает электронный документооборот между Банком и его Клиентами, а также разбор конфликтных ситуаций.

Секретный (закрытый) ключ подписи - ключ, изготавливаемый участником Системы ДБО Интернет-Клиент и предназначенный для формирования им ЭП электронных документов. Секретный ключ хранится в виде файла на отчуждаемом носителе информации, именуемой в дальнейшем «носитель секретного ключа», используется участниками ДБО Интернет-Клиент при формировании электронной подписи ЭД, подготовленных с помощью средств вычислительной техники.

Сервис Нотификации - программно-технические средства Банка и организаций, с которыми у Банка заключены договоры, с помощью которых Банком реализовано использование одноразового кода подтверждения в целях аутентификации клиента при осуществлении переводов денежных средств с использованием системы ДБО Интернет-клиент, а также при подтверждении клиентом права доступа к системе ДБО Интернет-клиент в соответствии с Положением Банка России от 17.08.2023 № 821-П 

Сервис уведомлений – программно-технические средства Банка и организаций, с которыми у Банка заключены договоры, с помощью которых он производит уведомление Клиента о действиях или событиях, которые произошли в рамках настоящего Соглашения в соответствии с Федеральным законом от 27 июня 2011 года № 161-ФЗ «О национальной платежной системе».

Сертификат ключа - открытая часть ключа, подписанная электронной подписью администратора безопасности ключей и содержащая регистрационный номер, идентификационные признаки принадлежности ключа и дату регистрации.

Сертификация ключа участника Системы ДБО Интернет-Клиент - процедура заверения открытой части ключа электронной подписью сертификационного авторитета (администратора безопасности ключей).

Система защиты информации от НСД (СЗИ НСД) - комплекс организационных мер и программно-технических средств защиты от несанкционированного доступа.

Система разграничения доступа - система, задающая требуемый набор правил разграничения доступа и обеспечивающая их выполнение.

Средство защиты от НСД - средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.

Субъект доступа - лицо или процесс, действия которых регламентируются правилами разграничения доступа.

Технологические ключи - закрытые и открытые ключи ЭП, создаваемые при генерации дистрибутива Клиента, могут быть использованы только для корректной установки программного обеспечения, проверки работоспособности, проведения проверочного обмена документами и исполнения Клиентом заявки на смену ключей.

Уполномоченное лицо - физическое лицо Представитель Клиента, наделённый Клиентом определенными Полномочиями для работы в системе ДБО Интернет-Клиент, а также подписания документов, связанных с обеспечением работы в системе ДБО Интернет-Клиент.

Уровень полномочий субъекта доступа - совокупность прав доступа для конкретного субъ​екта доступа.

Участники системы ДБО Интернет-Клиент - юридическое лицо иностранная структура без образования юридического лица, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, присоединившиеся к настоящему Соглашению, т.е. Банк и его Клиент.

Хэш-функция - математический определенный в соответствии с действующим законодательством алгоритм вычисления контрольной последовательности (контрольного значения) для файлов (ЭД, программного обеспечения, баз данных и т.д.) в целях обеспечения возможности проверки его целостности, и отображаемой в виде последовательности шестнадцатеричных кодов-дампов.

Целостность ЭД - означает, что после его создания и заверения подписью в его содержание не вносилось никаких изменений.

Электронная подпись (ЭП) - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией, и которая используется для определения лица, подписывающего информацию. ЭП формируется в соответствии с требованиями действующего законодательства и является криптографическим средством, обеспечения подлинности, целостности и авторства документов, обрабатываемых с помощью вычислительной техники, реализованное в виде функций системы ДБО Интернет-Клиент. Средства ЭП обеспечивают формирование подписи электронного документа или пакета документов (файла) при его подготовке и передаче, а также проверку наличия и не искаженности подписи при приёме файлов, квитанций и обработке документов. Электронная подпись жестко увязывает в одно целое содержание документа и идентификатор подписывающего (секретный ключ) и делает невозможным изменение документа без нарушения подлинности данной подписи. ЭП представляет собой набор байтов, формируемых в результате работы программы генерации цифровой подписи, входящей в комплекс ДБО Интернет-Клиент и является аналогом физической подписи, т.е. обладает двумя основными свойствами:

· воспроизводима только лицом, обладающим секретной частью ключа, а подлинность ее может быть удостоверена многими (обладателями открытой части ключа);

· она неразрывно связана с содержанием конкретного документа и только с ним.

Электронное средство платежа (ЭСП) - средство и (или) способ, позволяющие клиенту оператора по переводу денежных средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода денежных средств в рамках применяемых форм безналичных расчетов с использованием информационно-коммуникационных технологий, электронных носителей информации, в том числе платежных карт, а также иных технических устройств

Электронный документ (ЭД) - платёжное поручение или иной расчётныӗ (платёжный) документ, форма которого определена либо Банком России, в том числе Положением Банка России от 29.06.2021 № 762-П «О правилах осуществления перевода денежных средств», документами, регламентирующими правила платёжной системы Банка России, и/или Банком, закреплённыӗ Банком и Клиентом в договоре, и принятый Банком в соответствии с Порядком переводов, на основании которого осуществляются расходные операции по Счёту, а также в соответствии с пунктом 3.1. настоящего Соглашения.  А также документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах. ЭД формируется в виде файла, содержание которого подписано электронной подписью, зарегистрированной в установленном порядке в соответствии с настоящим Соглашением и приложениями к нему. Отображение электронного расчётно-денежного документа на бумажном носителе осуществляется путем его распечатки на принтере и заверения подписью оператора, выполнившего его печать.

Юридическая сила ЭД – электронный документ приобретает юридическую силу после его подписания. Юридическая сила ЭД подтверждается электронной подписью. Электронная подпись признается при наличии средств, обеспечивающих идентификацию подписи, и соблюдение установленного режима использования.

SMS-код – определённый̆ набор символов, направленных Банком в SMS-сообщении на Номер телефона уполномоченного лица, используемый для формирования Кода подтверждения.

SMS-сообщение – сообщение, направляемое Банком Клиенту на Номер телефона уполномоченного лица.

2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. Банк предоставляет Клиенту платежные услуги, связанные с использованием Системы ДБО Интернет-Клиент при осуществлении операций по счетам Клиента в рублях и иностранной валюте, открытым в Банке на дату заключения настоящего Соглашения в соответствии с Договорами, а также по вновь открываемым счетам Клиента в рублях и иностранной валюте, на основании Заявления Клиента.
Для заключения Соглашения, Клиент должен предоставить в Банк заполненное и подписанное уполномоченным лицом Заявление о подключении юридического лица/индивидуального предпринимателя к системе ДБО Интернет-Клиент/изменение условий обслуживания по системе ДБО Интернет-Клиент по форме Приложения № 1 к настоящему Соглашению (далее – Заявление). Заявление заполняется, подписывается и предоставляется в Банк в двух экземплярах. Так же необходимо заполнить Приложение №6 (Приказ о предоставлении доступа к системе ДБО Интернет-Клиент и права подписи на электронных документах).
Акцепт будет считаться совершенным с даты регистрации в Банке Заявления. Регистрация Заявления проводится путем проставления на нем отметки Банка с указанием номера и даты заключенного с Клиентом Соглашения. Банк передает Клиенту второй экземпляр Заявления, содержащего номер и дату зарегистрированного Заявления.

2.2. Для реализации услуг, предусмотренных п. 2.1. настоящего Соглашения, Банк предоставляет Клиенту комплекс программного обеспечения рабочего места Клиентов.

2.3. Стороны признают используемые ими в соответствии с настоящим Соглашением системы защиты информации, которые обеспечивают разграничение доступа, шифрование, контроль целостности и электронную цифровую подпись, достаточными для защиты от несанкционированного доступа, подтверждения авторства и подлинности ЭД, а также разбора конфликтных ситуаций по ним.

2.4. Стороны признают, что создаваемые и используемые Банком и Клиентом ЭД, подписанные электронной цифровой подписью, и переданные с помощью программного обеспечения Системы ДБО Интернет-Клиент в соответствии со всеми процедурами защиты информации, предусмотренными настоящим Соглашением, имеют юридическую силу идентичную документам, созданным и подписанным уполномоченными лицами каждой из Сторон собственноручно на бумажном носителе и порождают аналогичные им права и обязанности Сторон только в рамках настоящего Соглашения.

2.5. Стороны признают, что лицами, уполномоченными подписывать электронные платежные и иные документы Клиента с использованием электронно-цифровых подписей, являются лица, наделенные правом подписи на расчетных и кассовых документах, образец подписи которых содержится в Карточке с образцами подписей и оттиска печати, предоставленной Банку и уполномоченные на это распорядительным документом по данной организации (далее - уполномоченные лица).
2.6. ЭД порождает обязательства Сторон по настоящему Соглашению, если он передающей Стороной надлежащим образом оформлен, заверен и передан по сети телекоммуникации, а принимающей Стороной получен, проверен и принят.
2.7. Стороны устанавливают между собой порядок предоставления платёжных услуг и других видов обслуживания банковского счета в рублях РФ с применением электронных документов, подлежащих обработке в Системе ДБО Интернет-Клиент, который включает: 

-   подготовку и передачу Клиентом в Банк электронных рублевых платежных поручений- прием Банком по каналам связи от Клиента электронных рублевых платежных поручений и их дальнейшего исполнения; 

-   предоставление Банком выписки о движении средств по счетам Клиента;

-  отзыв электронного документа с использованием Системы ДБО до наступления безотзывности документа. Отзыв осуществляется путем отправки в Банк запроса на отзыв документа;

-   предоставление Банком сервиса уведомлений.


2.8. Стороны устанавливают между собой порядок предоставления платёжных услуг и других видов обслуживания банковского счета в иностранной валюте с применением электронных документов, подлежащих обработке в Системе ДБО Интернет-Клиент, который включает: 

- подготовку и передачу Клиентом в Банк электронных документов (в долларах США; ЕВРО и Китайских юанях);
- прием Банком по каналам связи от Клиента электронных документов и их дальнейшее исполнение; 

- предоставление Банком выписки о движении средств по счетам Клиента;

- запрос на отзыв ранее направленного документа.

2.9. Стороны договорились, что Банк обрабатывает принятые электронные документы согласно времени, определенного действующими Тарифами комиссионного вознаграждения КБ «Крокус-Банк» (ООО) для юридических лиц (кроме кредитных организаций), индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством Российской Федерации порядке частной практикой, действующими в Банке (далее – «Тарифы»), размещенными на официальном сайте Банка www.crocusbank.ru.
Банк имеет право изменять время приёма и обработки документов без внесения изменений в Тарифы, о чём Клиент оповещается не позднее, чем за 1 (один) день до наступления изменений путём направления сообщения по Системе ДБО Интернет-Клиент.

3. ПОРЯДОК ВЕДЕНИЯ РАСЧЕТОВ ЭЛЕКТРОННЫМИ ПЛАТЕЖНЫМИ ДОКУМЕНТАМИ

3.1.
Электронные документы представляют собой электронные бланки документов, заполняемые Клиентом, в том числе, в соответствии с требованиями:

· Федеральный закон от 27.06.2011 № 161-ФЗ «О национальной платежной системе» (далее – Федеральный закон 161-ФЗ);

· «Положения о правилах осуществления перевода денежных средств», утвержденного Банком России от 29.06.2021 № 762-П;

· «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств», утвержденного Банком России от 17.08.2023 № 821-П;

· «Инструкции о порядке предоставления резидентами и нерезидентами уполномоченным банкам документов и информации, связанных с проведением валютных операций, порядке оформления паспортов сделок, а также порядке учета уполномоченными банками валютных операций и контроля за их проведением», утвержденной Банком России от 16.08.2017 № 181-И;

· «Инструкции об обязательной продаже части валютной выручки на внутреннем валютном рынке Российской Федерации», утвержденной Банком России от 30.03.2004 № 111-И;

· Приложений к настоящему Соглашению.
3.2.
Банк зачисляет средства, поступающие в пользу Клиента на его счет в соответствии с «Положением о плане счетов бухгалтерского учета для кредитных организаций и порядке его применения», утвержденным Банком России от 24.11.2022 г. № 809-П.
3.3.
Списание средств со счета Клиента производится на основании ЭД Клиента, переданных им по каналам связи в Банк. К обслуживанию принимаются ЭД, защищенные от несанкционированного доступа путем их подписания электронной цифровой подписью и шифрования. 

3.4.
Порядок подготовки документов, их комплектование, кодирование, а также обеспечение правильного и четкого заполнения форм документов, определен в документации, которая поставляется вместе с дистрибутивом программного обеспечения и нормативными требованиями Банка России.

3.5.
Списание средств с расчетного счета Клиента регламентируется Договором банковского счета.

3.6.
Списание средств на телеграфные расходы (если они указаны Клиентом в соответствующих реквизитах документа) производится Банком в соответствии с текущими тарифами Банка России. При заполнении рублевого платежного поручения Клиент указывает сумму по кредиту и вид платежа, а сумму телеграфных расходов Банк списывает со счета Клиента без дополнительных распоряжений Клиента. 

3.7.
По мере совершения операций Банк предоставляет Клиенту информацию о движении средств по счетам Клиента. Пакет документов для Клиента может включать: 

-
документы, проведенные по счету; 

-
выписку по расчетному счету Клиента. 

3.8.
Для обеспечения идентификации, безопасности и конфиденциальности осуществления электронных расчетов Клиент получает в Банке пакет документов и ПО (размещаемое на информационных ресурсах Банка) содержащие драйвера, серийные номера для средств защиты информации, логин и пароль, защищённый ключевой носитель для генерации рабочей ЭП и шифрования. Клиент должен принять меры для обеспечения сохранности данного носителя информации и недопущения его несанкционированного использования в соответствии с политикой безопасности системы ДБО Интернет-Клиент (Приложение № 2).

3.9. Сервис Нотификации

3.9.1. Сервис Нотификации реализован через:

      -   отображение у Клиента в интерфейсе системы ДБО Интернет-клиент интерактивного окна с кнопкой получить SMS и интерактивной формы для подтверждения документов;
      -  передачу Банком SMS-сообщений с одноразовым кодом на устройство мобильной связи Клиента;
3.9.2. Сервис Нотификации предоставляется Клиенту в обязательном порядке.

3.9.3. Банк не несет ответственности перед Клиентом в случае, если мобильный телефон, номер которого был указан Клиентом в Заявлении (Приложение № 1) для передачи SMS  с одноразовым кодом подтверждения в целях аутентификации клиента при осуществлении переводов денежных средств или при подтверждении клиентом права доступа к системе Интернет-клиент, был им утрачен или временно выбыл из владения Клиента, о чем Клиент не сообщил Банку путем подачи Заявления по форме Приложения №1, и по указанной причине Клиенту не поступали уведомления.

Обязанность Банка по направлению Клиенту SMS-сообщений с одноразовым паролем, предусмотренных законодательством РФ, считается исполненной при направлении SMS-сообщений с одноразовым паролем в соответствии с имеющейся у Банка информацией для связи с Клиентом.

3.9.4. Банк не несет ответственности перед Клиентом в случае неполучения Клиентом SMS-сообщений с одноразовым кодом подтверждения в целях аутентификации клиента при осуществлении переводов денежных средств или при подтверждении клиентом права доступа к системе Интернет-клиент по вине оператора мобильной связи или отсутствия доступа в интернет.
3.10.
Сервис уведомлений. 
3.10.1.
Сервис уведомлений реализован через:

· изменение статуса расчетно-денежного документа в электронной форме в системе ДБО Интернет-Клиент;

·    передачу Банком SMS-сообщений на устройство мобильной связи Клиента.
· устное уведомление Банку по телефону: (495) 228-12-44

· сервис Исходящих уведомлений непосредственно в системе ДБО Интернет-Клиент

· адрес электронной почты.

3.10.2.
Клиенту в обязательном порядке предоставляется сервис уведомления через SMS-сообщения.
3.10.3.
Банк не несет ответственности перед Клиентом в случае, если мобильный телефон, номер которого был указан Клиентом в Заявлении (Приложение №1) для передачи SMS уведомлений о поступлении платёжного документа, был им утрачен или временно выбыл из владения Клиента, о чем Клиент не сообщил Банку путем подачи Заявления по форме Приложения №1, и по указанной причине Клиенту не поступали уведомления. 

Обязанность Банка по направлению Клиенту уведомлений, предусмотренных законодательством РФ, считается исполненной при направлении уведомления в соответствии с имеющейся у Банка информацией для связи с Клиентом.

3.10.4.
Банк не несет ответственности перед Клиентом в случае неполучения Клиентом SMS уведомлений о поступлении платёжного документа по вине оператора мобильной связи или отсутствия доступа в интернет.

3.10.5.
Банк оставляет за собой право направлять Клиенту уведомления неоднократно для достижения целей получения Клиентом информации о совершении операций или произошедшем событии.

3.10.6.
Клиент считается согласившимся с каждой операцией, совершенной с использованием системы ДБО Интернет-Клиент, в случае, если в сроки, указанные в пункте 4.4.6. настоящего Соглашения, от него не поступило сообщение о совершении операций по системе ДБО Интернет-Клиент без согласия Клиента.

3.10.7.
Уведомление об отказе в приеме распоряжения по причине неверных реквизитов распоряжения; уведомление об отказе в приеме распоряжения по причине отсутствия прав распоряжаться счетом Клиент получает при работе в системе ДБО Интернет-Клиент незамедлительно в процессе проведения им контрольных мероприятий в соответствии с п 1.18. Приложения № 2 к настоящему Соглашению.

3.10.8.
С помощью SMS-сообщений Банк информирует Клиента о: 
· поступлении в АБС Банка расчетно-денежных документов в электронной форме.
· приостановлении/блокировке действия ДБО Интернет-Клиент, в связи с нахождением данных Клиента в базе данных Банка России (FinCert/МВД)

· разблокировке ДБО Интернет-Клиент в связи с исключением Ваших данных из базы данных Банка России (FinCert/МВД)

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1.
Стороны обязуются: 

4.1.1.
При проведении электронных расчетов с использованием системы ДБО Интернет-Клиент руководствоваться правилами и требованиями, установленными в данном Соглашении, выполнять все процедуры, обеспечивающие надежность и безопасность ЭД, определенные в данном Соглашении и в (Приложении № 2).
4.1.2.
Ограничить доступ к программно-техническим средствам расчетов и аппаратуре передачи ЭД, а также обеспечить допуск к работе с ключами и проведению операций только уполномоченных лиц. 

4.1.3.
Обеспечивать целостность и сохранность программных средств, ЭД, протоколов регистрации событий, конфиденциальность действующей парольной и ключевой информации, используемой для разграничения доступа к ресурсам ЭВМ рабочих мест системы, для доступа в систему, шифрования данных и определения их авторства. 

4.1.4.
Исключить возможность несанкционированной модификации и использования системы лицами, не имеющими допуска к работе с ней, а также исключить возможность использования паролей доступа, ключей ЭП и шифрования не уполномоченными на то лицами.
4.1.5.
В случае утери (компрометации) своего секретного ключа или при возникновении подозрения на несанкционированный доступ к ключам и паролям немедленно информировать противоположную Сторону любым доступным видом связи и прекратить работу до момента устранения обстоятельств, их повлекших, а также обмена и регистрации новых ключей.
4.1.6.
Вести реестры учета переданных/принятых документов, а также архивы сертификатов открытых ключей другой Стороны, самих ЭД с ЭП. Реестры и архивы ЭД должны храниться в соответствии с порядком и сроками, установленными для банковских документов, а сертификаты открытых ключей - пока хранятся документы, подписанные на соответствующих им секретных ключах. 

4.1.7.
При изменении или отмене полномочий лиц, наделенных правом подписи электронных платежных документов, Клиент в возможно короткий срок извещает об этом Банк. До получения Клиентом новых ключей для ЭП и шифрования Банк блокирует счет Клиента в системе ДБО Интернет-Клиент.

4.1.8.
Электронные платежные документы, принятые до получения Банком извещения о смене полномочий лиц, наделенных правом подписи электронных платежных документов, считаются подписанными уполномоченными лицами Клиента.

4.2.
Банк обязуется: 

4.2.1.
Предоставить Клиенту программное обеспечение для работы с системой ДБО Интернет-Клиент, обеспечивать его актуализацию, за исключением средств криптографической защиты информации (закупается Клиентом самостоятельно). 

4.2.2.
Предоставить Клиенту необходимую информацию по параметрам и конфигурации средств защиты информации, по условиям эксплуатации системы ДБО Интернет-Клиент, обеспечивающим требования ее информационной безопасности у Клиента. 

4.2.3.
Обеспечить конфиденциальность информации по расчетам Клиента, обрабатываемой в Банке, в рамках действующего Законодательства. 

4.2.4.
Оказывать консультационные услуги Клиенту по вопросам функционирования системы ДБО Интернет-Клиент, использования средств защиты информации, передачи/приема информации и технологии ее обработки.

4.2.5.
Своевременно информировать Клиента всеми доступными средствами о предстоящей смене ключевой информации, об изменении порядка осуществления приема/передачи ЭД и другой информации, о непредвиденных сбоях в работе системы ДБО Интернет-Клиент для принятия им мер по своевременной передаче документов в аварийном режиме. 

4.2.6.
Передать пакет документов и ПО (расположенное на информационных ресурсах Банка), содержащие, логины пароли и защищённый ключевой носитель для генерации рабочей ЭП и шифрования для работы с системой ДБО Интернет-Клиент по акту приема-передачи, подписанному обеими сторонами.

4.2.7.
Информировать Клиента об условиях использования системы ДБО Интернет-клиент посредством размещения настоящего Соглашения на официальном сайте Банка либо в операционных залах Банка.

4.2.8.
Банк обязуется обеспечить направление Клиенту SMS сообщений с одноразовым кодом подтверждения в целях аутентификации клиента при осуществлении переводов денежных средств с использованием системы Интернет-клиент, а также при подтверждении клиентом права доступа к системе Интернет-клиент

4.2.9.
Информировать Клиента о совершении операции с использованием системы ДБО Интернет-Клиент путем направления соответствующего уведомления посредством SMS-сообщения, а также в автоматическом режиме отражением в статусе платежа «Исполнено».
4.2.10.
 Фиксировать направленные Клиенту и полученные от Клиента с использованием системы ДБО Интернет-клиент уведомления/документы, а также хранить соответствующую информацию не менее 3 (трех) лет.

4.2.11.
Предоставлять Клиенту документы и информацию, которые связаны с использованием Клиентом системы ДБО Интернет-Клиент, в порядке, предусмотренном настоящим Соглашением.

4.2.12.
Рассматривать заявления Клиента, в том числе при возникновении споров, связанных с использованием Клиентом системы ДБО Интернет-Клиент в порядке, предусмотренном настоящим Соглашением.

4.2.13.
Предоставить Клиенту по его требованию информацию о результатах рассмотрения заявлений, в том числе в письменной форме, в срок, не превышающий 30 (Тридцати) дней со дня получения таких заявлений, а также не более 60 (Шестидесяти) календарных дней со дня получения заявлений в случае использования системы ДБО Интернет-Клиент для осуществления трансграничного перевода денежных средств.

4.2.14. 
Обеспечить направление Клиенту уведомления с помощью ДБО Интернет-Клиент, SMS или другим доступным средством о приостановлении (блокировке) действия ДБО Интернет-Клиент в рамках действующего Законодательства и других нормативных актах, регулирующих обязанность Банка об информировании Клиента.

4.3.
Банк имеет право: 

4.3.1.
Не проводить операции по счету Клиента при недостатке средств на нем.

4.3.2.
Оформлять от имени Клиента копии платежных поручений на бумажном носителе для передачи в расчетный центр Банка России на основе полученных Банком по каналам связи ЭД (заверять необходимыми подписями и штампами и проводить соответствующий платеж с указанного в платежном поручении счета Клиента в Банке). 

4.3.3.
Не обрабатывать неправильно оформленные платежные документы с электронным уведомлением клиента о причинах.

4.3.4.
Производить смену программного обеспечения, форматов ЭД, средств защиты информации с предварительным уведомлением Клиента не менее чем за 15 календарных дней. 

4.3.5.
Направлять по системе ДБО Интернет-Клиент запросы Клиенту, как в отношении проводимых операций, так и для идентификации Клиента, представителя Клиента, выгодоприобретателя, бенефициарного владельца, обновления сведений о них и иных документов и сведений, необходимых для выполнения требований Федерального закона от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путём, и финансированию терроризма».

4.3.6.
Блокировать счет Клиента в системе ДБО Интернет-Клиент в случае неуплаты ежемесячной платы за обслуживание системы ДБО Интернет-клиент с 11 (одиннадцатого) календарного дня текущего месяца.

4.3.7.
Блокировать счет Клиента в системе ДБО Интернет-Клиент в случае компрометации ключа Клиента для ЭП и шифрования до получения Клиентом новых ключей для ЭП и шифрования.

4.3.8.
Предусмотренный пунктами 4.3.6, 4.3.7 отказ в приеме от Клиента распоряжения на проведение операции по счету, подписанного ЭП Клиента (аналогом собственноручной подписи Клиента) не может рассматриваться как неисполнение или ненадлежащее исполнение Банком своих обязательств, и, соответственно, Банк не несет какой-либо ответственности. При этом Клиент вправе предоставить Банку распоряжения на проведение операции по счету на бумажном носителе, а Банк принимает от Клиента только надлежащим образом оформленные расчетные документы на бумажном носителе.

4.3.9.
Приостанавливать или прекращать использование Клиентом системы ДБО Интернет-клиент в случаях и в порядке, установленном настоящим Соглашением, на основании полученного от клиента уведомления, а так же при наличии у Банка сведений о Клиенте и/или об ЭСП Клиента совпадающих с информацией, содержащейся в базе данных Банка России о случаях и попытках осуществления перевода без добровольного согласия клиента, которая содержит сведения, относящиеся к клиенту и (или) его ЭСП, при наличии сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях. Приостановление действия системы ДБО Интернет-клиент сохраняется до момента исключения указанных сведений из базы данных Банка России. При принятии решения о приостановлении Банк незамедлительно информирует Клиента посредством направления SMS-сообщения на устройство мобильной связи с указанием причины принятого решения

4.3.10. Отказать Клиенту в присоединении к настоящему Соглашению, в том числе если на момент присоединения у Банка имеется информация, полученная от Банка России, о нахождении в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента сведений, относящихся к Клиенту и (или) его ЭСП. При принятии решения об отказе Банк незамедлительно уведомляет об этом Клиента путем направления SMS-сообщения на устройство мобильной связи, указав причину отказа, сославшись на часть 2.1 статьи 9 Федерального закона №161-ФЗ.

4.3.11. В одностороннем порядке вводить лимиты/ограничения на совершение операций в системе ДБО Интернет-Клиент, а также другие меры безопасности, направленные на сокращение возможных потерь Клиента. В случае введения Банком лимитов/ограничений Банк уведомляет Клиента любым доступным способом, в том числе по системе ДБО Интернет-Клиент, в виде SMS-сообщений. 

4.3.12. Незамедлительно возобновить использование Клиентом системы ДБО Интернет-клиент после получения Банком в порядке, установленном Банком России, информации об исключении сведений, относящихся к Клиенту и/или его ЭСП, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к клиенту и (или) его ЭСП, при наличии сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях и при отсутствии иных оснований для приостановления использования системы ДБО Интернет-клиент Клиента в соответствии с законодательством Российской Федерации.

Обслуживание по системе ДБО Интернет-Клиент также восстанавливается:
− по факту погашения всей суммы задолженности по оплате услуг Банка до наступления даты расторжения Договора ДБО Интернет-Клиент;

 − после устранения иных причин приостановления, указанных в уведомлении.
О факте возобновления доступа к системе ДБО Интернет-клиент, Банк информирует Клиента любым доступным способом, в том числе в виде SMS-сообщений.
4.3.13. Не принимать к исполнению полученные от Клиента ЭД в случае ненадлежащего их оформления согласно требованиям действующего законодательства Российской Федерации и настоящих Правил или при сомнении в подлинности ЭД. Об отказе в приеме к исполнению ЭД Банк сообщает Клиенту в течение 1 (одного) рабочего дня со дня получения Банком таких документов. Настоящая информация доводится до Клиента с использованием системы ДБО Интернет-Клиент

4.4.
Клиент обязуется: 

4.4.1. Своевременно производить оплату предоставляемых Банком услуг в рамках настоящего Соглашения согласно действующим Тарифам. 

4.4.2.
Использовать для проведения электронных расчетов только исправное, работоспособное и проверенное на отсутствие компьютерных вирусов оборудование. 

4.4.3.
Строго соблюдать требования: 

· по оформлению и осуществлению обмена (передачи/приема) ЭД, изложенные в настоящем Соглашении;
· по защите обрабатываемой и передаваемой информации, используемого программного обеспечения системы ДБО Интернет-Клиент, изложенные в настоящем Соглашении. 

4.4.4.
Контролировать соответствие суммы платежа и остатка средств на своем счете в Банке и осуществлять платежи только в пределах этого остатка.

4.4.5.
Своевременно уведомлять Банк об изменении состава лиц, имеющих доступ к системе ДБО Интернет-Клиент по сертификату ЭП путем оформления заявления по форме Приложения №1 к настоящему Соглашению.

4.4.6.
При изменении номера телефона и (или) адреса электронной почты, которые подключены к сервису уведомлений Банка не позднее дня следующего за днём изменения номера или адреса уведомить об этом Банк путем оформления Заявления по форме Приложению № 1 к настоящему Соглашению. До получения Банком новых реквизитов для подключения сервиса уведомлений Банк не несёт ответственности перед Клиентом, за неполучение им уведомлений об операциях.

4.4.7.
При подключении проверки IP и MAC адресов в системе ДБО Интернет-Клиент уведомить об этом Банк путём оформления Заявления по форме Приложения № 1. 

4.4.8.
Незамедлительно после обнаружения, но не позднее дня, следующего за днем получения от Банка уведомления, предусмотренного п. 4.2.9. настоящего Соглашения, уведомить Банк об обнаружении любой попытки несанкционированного доступа к Системе ДБО Интернет-Клиент, утраты (хищения) электронного средства платежа (компрометации/возможной компрометации, повреждении ключей для ЭП и шифрования) и (или) о его использовании без согласия Клиента любым из следующих способов: 

· устное уведомление Банку по телефону (495) 228-12-44,

· лично в любом удобном для него офисе Банка в соответствии с графиком работы офиса Банка, 

· путем направления уведомления в адрес Банка в Системе ДБО. 

Далее предоставить в Банк оригинал Приложение 3 к настоящему Соглашению.
4.4.9.
Все расходы по блокированию расчетов Клиента в системе ДБО Интернет-Клиент несет Клиент. Стоимость блокирования расчетов Клиента в системе ДБО Интернет-Клиент определяется в соответствии с Тарифами Банка.
4.4.10.

При уведомлении от Банка о смене программного обеспечения принимать меры для своевременного получения и установки новой версии ПО.

4.4.11.
 В случае обнаружения списания денежных средств со Счета Клиента без согласия Клиента незамедлительно направить в Банк Уведомление о факте хищения денежных средств без согласия Клиента по форме Приложения № 12 любым доступным Клиенту способом, в том числе с использованием телефонной/факсимильной связи по телефону (495) 228-12-44/электронной почты: info@crocusbank.ru, с последующим предоставлением в Банк оригинала уведомления.

4.4.12. Предоставлять Банку информацию, необходимую для исполнения Банком требований законодательства о противодействий легализации (отмыванию) доходов, полученных преступным путём, финансированию терроризма и финансированию распространения оружия массового уничтожения, включая информацию о своих выгодоприобретателях, учредителях (участниках) и бенефициарных владельцах, а также о своем статусе доверительного собственника (управляющего) иностранной структуры без образования юридического лица, протектора и иные документы по запросу Банка.

4.5.
Клиент имеет право: 

4.5.1.
Просить о смене ключей для ЭП и шифрования с оформлением соответствующего документа.
4.5.2.
Самостоятельно устанавливать/отменять запрет на онлайн-операции или отдельные услуги, либо ограничивать их параметры путем подачи Заявления в Банк.

4.5.3. Подать в порядке, установленном Банком России, заявление в Банк России, в т.ч. через Банк, об исключении сведений, относящихся к Клиенту и/или его ЭСП, в т.ч. сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.   

4.6.
Права, принадлежащие Сторонам по настоящему Соглашению (равно как программное обеспечение и документация на систему, не могут быть переуступлены или переданы другому лицу (третьей Стороне).

4.7. Предоставить Заявление (Приложение № 13) об исключении сведений, относящихся к клиенту и (или) его электронному средству платежа, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.
4.8. Предоставлять Банку в случае получения от Банка уведомления о приостановлении приема к исполнению ЭД Клиента при выявлении Банком операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия клиента в соответствии с требованиями Федерального закона № 161-ФЗ не позднее одного дня, следующего за днем приостановления приема к исполнению ЭД
 − подтверждение ЭД либо в формате, определенном Банком в уведомлении о приостановлении приема к исполнению ЭД, либо в виде заявления в произвольной форме с указанием значимых реквизитов ЭД 
следующими способами: 
− на бумажном носителе, подписанное Представителем Клиента и заверенное печатью (при наличии) по месту нахождения отделения Банка, 
− по системе ДБО Интернет-Клиент (при отсутствии у Клиента скомпрометированных Ключей ЭП).
4.9. Обратиться в Банк с заявлением об исключении сведений, относящихся к Клиенту и (или) его системе ДБО Интернет-Клиент, из Базы данных Банка России/ МВД (FinCert/МВД)

 − на бумажном носителе, подписанным Представителем Клиента и заверенным печатью (при наличии) по месту нахождения отделения Банка, 

− по Системе ДБО Интернет-Клиент (при наличии у Клиента нескомпрометированных Ключей ЭП).
На официальном сайте Банка в разделе «Безопасность» размещено руководство по направлению такого заявления в Банк России, а также рекомендации для клиентов по снижению рисков осуществления подобных переводов.

4.10. Запросить в Банке дополнительные разъяснения в случае получения отказа в обработке, принятии и исполнении переданного Распоряжения, о причинах введения ограничений и (или) отказа в совершении операций, а также запросить сведения о виде примененных ограничений и правовых основаниях их применения.

4.11. Представить в Банк документы и (или) сведения, подтверждающие отсутствие оснований для принятия решения об отказе в совершении операции, если у Банка возникают подозрения, что она совершается в целях легализации доходов, полученных преступным путём, или финансирования терроризма, а также обжаловать решение банка об отказе в совершении операции, если считает его необоснованным. Для этого необходимо обратиться в межведомственную комиссию, созданную при Банке России, в порядке, предусмотренном пунктом 13.5 статьи 7 Федерального закона № 115-ФЗ.
5. ФИНАНСОВЫЕ ВЗАИМООТНОШЕНИЯ

5.1.
Клиент ознакомлен с Тарифами Банка, действующими на день заключения настоящего Соглашения до момента его подписания.

5.2.
Клиент поручает Банку списывать без дополнительных распоряжений Клиента (в порядке заранее данного акцепта) с любых счетов Клиента, открытых в Банке, денежные средства в размере суммы оплаты за оказываемые услуги в соответствии с Тарифами Банка. При недостаточности или отсутствии на расчётном счёте Клиента денежных средств, удержание комиссии и/или возмещение расходов Банка может быть осуществлено в любой другой валюте со счетов Клиента, открытых в Банке. При этом пересчёт производится по официальному курсу Банка России (кросс-курсу, рассчитываемому на основании официальных курсов Банка России) на дату оплаты. В случае недостатка денежных средств на счёте/счетах Клиента для взимания комиссионного вознаграждения Банк блокирует работу АРМ Клиента до момента поступления денежных средств на счёт/счета Клиента.
5.3.
Клиент самостоятельно оплачивает услуги других организаций, привлечение которых необходимо для нормального функционирования системы ДБО Интернет-Клиент на его рабочем месте, а также за собственный счет поддерживает в надлежащем состоянии свои помещения, технические и аппаратные средства, каналы связи, обеспечивающие надлежащее функционирование системы ДБО Интернет-Клиент.

5.4.
Тарифы Банка могут быть изменены или дополнены Банком с извещением Клиента за 15 (Пятнадцать) календарных дней в любой письменной форме, в том числе с использованием информационного стенда и сайта Банка.
5.5. Приостановление или прекращение использования клиентом ЭСП не прекращает обязательств клиента и Банка, возникших до момента приостановления или прекращения указанного использования.

6. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ И ПОРЯДОК ЕГО РАСТОРЖЕНИЯ

6.1.
Срок действия настоящего Соглашения устанавливается с момента его регистрации Банком, а в части обмена ЭД с использованием системы ДБО Интернет-Клиент с даты, указанной в акте ввода в эксплуатацию системы ДБО Интернет-Клиент (Приложение № 1) и до его расторжения (Приложение № 4) в порядке, предусмотренном п.п. 6.2. и 6.3. настоящего Соглашения. 

6.2.
Настоящее Соглашение может быть расторгнуто по соглашению Сторон или в одностороннем порядке при нарушении какой-либо из Сторон своих обязательств.

6.3.
При неоплате Клиентом ежемесячной платы за обслуживание в течение 2 (двух) месяцев, Банк вправе расторгнуть настоящее Соглашение в одностороннем порядке.

6.4.
При одностороннем расторжении настоящего Соглашения со стороны Банка, Банк уведомляет Клиента в письменном виде не менее чем за 14 календарных дней до момента его расторжения. При расторжении настоящего Соглашения со стороны Клиента, Клиент предоставляет в Банк Заявление на расторжение Соглашения об оказании платных услуг с использованием системы ДБО Интернет-Клиент (Приложение № 4)
7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1.
Банк и Клиент несут ответственность за исполнение условий настоящего Соглашения в рамках действующего законодательства РФ. 

7.2.
Банк не несет ответственности за списание средств со счета Клиента, при условии, что электронные платежные документы Клиентом были составлены неправильно, а также, если Банк не был своевременно информирован об обстоятельствах, предусмотренных п. 4.4.6. настоящего Соглашения. 

7.3.
Банк не несет ответственности за полное или частичное неисполнение какого-либо распоряжения Клиента, если это неисполнение явилось следствием форс-мажорных обстоятельств. 

7.4.
Банк не несет ответственности за допущенную им задержку в исполнении обязательств, вызванную несвоевременным предоставлением клиентом электронных платежных документов или их несоответствием установленным требованиям. 

7.5.
Банк не несет ответственности за отказ в приеме от клиента ЭД, подписанного ЭП, в случаях, установленных пп., 4.3.6., 4.3.7. настоящего Соглашения.

7.6.
Банк не несет ответственности за последствия доступа к конфиденциальной информации, получаемой Клиентом посредством СМС-уведомлений на выбранный Клиентом номер(-а) сотового(-ых) телефона(-ов);

7.7
Банк не несет ответственности за действия третьих лиц, в том числе представителей (сотрудников) Клиента, не уполномоченных распоряжаться Счетами, получивших доступ к носителям Ключей ЭП и реквизитам доступа Клиента;

7.8.
Стороны несут ответственность за нарушение целостности и соблюдение надлежащего режима использования аппаратно-программных средств защиты, обеспечивающих разграничение доступа, подлинность и идентификацию ЭД, предусмотренного требованиями настоящего Соглашения и технической документации на них, а также по всем другим своим обязательствам в соответствии с настоящим Соглашением, если эти нарушения явились причиной задержек или неправильного оформления ЭД, невозможностью их своевременной передачи/приема или обработки, неправильного зачисления (задержек зачисления, перечисления или списания) средств на (с) банковский счет Клиента и проведения по балансу платежей, а также оформления выписок и приложений к ним.

7.9.
Сторона не несет ответственности за ущерб другой Стороны, возникший вследствие утери, разглашения или передачи третьим лицам этой другой Стороной ее собственных секретных паролей и ключей, используемых ею для разграничения доступа, защиты информации и установления авторства. 

Ответственность за правильность оформления первичных документов несет Клиент. Банк несет ответственность за сохранность электронных документов и своевременную передачу платежных документов в РКЦ Банка России, ЦОУ или другие банки.
8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1.
Определение конфликтной ситуации, связанной с отказом одной Стороны принять и/или исполнить документ в электронной форме: 

1)
одна из Сторон участников обмена оспаривает подлинность ЭП под документом. 

2)
одна из Сторон отрицает авторство электронного документа. 

3)
одна из Сторон отрицает факт получения/отправки документа по системе ДБО Интернет-Клиент. 

8.2.
При наступлении любой из ситуаций, перечисленных в пункте 8.1. настоящего Соглашения, Банк имеет право заблокировать систему ДБО Интернет-Клиент до разрешения конфликтной ситуации. 

8.3.
Сторона, выявившая конфликтную ситуацию обязана отправить другой стороне в 2-дневный срок заявление в письменной форме с изложением обстоятельств случившегося. 

8.4.
Если Сторона - автор документа настаивает на своей правоте, Банк обязан назначить согласительную комиссию для выяснения причин случившегося. В состав комиссии включаются в равном количестве: представители Банка и Клиента; в случае необходимости - независимые эксперты. Состав комиссии согласовывается Сторонами в акте. 

8.5.
По запросу Комиссии Стороны обязаны предоставить все необходимые материалы для ее работы, а именно: 

-
инсталляционный диск, содержащий средства защиты информации, пароли и ключи для ЭП и шифрования; 

-
акт передачи программного обеспечения;

-
расчетно-кассовый документ с ЭП (ЭСП), которая, по мнению одной из сторон конфликта, воспринимается как фальшивая, на бумажном носителе и на дискете в виде файла; 

-
архивы отправленных и принятых электронных документов, протоколы работы, ведущиеся на транспортной машине отправителя и получателя.
8.6.
По результатам работы комиссии составляется Протокол, отражающий выполнение требований настоящего Соглашения по обеспечению безопасности на рабочем месте, результаты рассмотрения и анализа журналов регистрации событий с выводами о возможных несанкционированных действиях и путях улучшения системы обеспечения безопасности обработки ЭД. Выводы данного протокола доводятся до заинтересованных Сторон в срок не позднее 30 календарных дней с момента подачи заявления в соответствии с пунктом 8.3, а также не более 60 календарных дней со дня получения заявлений в случае использования электронного средства платежа для осуществления трансграничного перевода денежных средств.  

8.7.
При выявлении несанкционированных действий комиссией составляется план устранения выявленных недостатков в системе безопасности, а также готовятся предложения по усилению мер и средств защиты. 

8.8.
Процедура установления подлинности ЭП:
-
комиссия проверяет целостность программного обеспечения, указанного в акте передачи ПО. 

-
комиссия удостоверяет подлинность открытого ключа подписи, сравнивая его с открытым ключом того же абонента, представленного ранее на бумажном носителе. 

-
комиссия проверяет подлинность подписей под спорным документом. 

8.9.
Процедура установления авторства электронного документа. Авторство документа считается установленным, если процедура проверки, соответствующей ЭП прошла успешно. 

8.10.
Процедура установления факта отправки/получения электронного документа. 

Устанавливается по транспортным протоколам, которые ведутся на транспортной машине получателя и отправителя. 

8.11.
 При невозможности разрешения споров и разногласий путем переговоров они разрешаются соответствии с законодательством РФ.

8.12.
Если в результате работы согласительной комиссии или технической экспертизы, назначенной судом, выяснится, что: 

8.12.1.
нарушена целостность программного обеспечения у Стороны, отказавшейся от приема ЭД, или оно эксплуатируется с нарушением требований документации, отказ от приема документов считается неправомерным; 

8.12.2.
нарушена целостность программного обеспечения у Стороны, подготовившей ЭД, или оно эксплуатируется с нарушением требований документации, отказ другой Стороны от приема документа считается правомерным; 

8.12.3.
отсутствуют или эксплуатируются с нарушением требований документации на них программно-аппаратные средства разграничения доступа и меры защиты от несанкционированного доступа пользователей и персонала к секретным ключам и ресурсам рабочего места (системы), эта Сторона признается виновной Стороной.

9. ОСОБЫЕ УСЛОВИЯ
9.1.
Циркулирующая в системе информация Сторон, составляющая банковскую тайну в соответствии с законодательством России, содержащая персональные данные, пароли и ключи, используемые для разграничения доступа, передачи и защиты информации, положения настоящего Соглашения является конфиденциальной. Конфиденциальная информация не подлежит разглашению Сторонами, ни при каких обстоятельствах, кроме установленного законом порядка.

9.2.
При наличии сбоев в обмене информацией, возникших в результате неисправности линий связи, отключения или перебоев в линиях электропередач и неисправности аппаратных средств Клиента или Банка, проведение расчетных операций осуществляется в общепринятом порядке, предусмотренном настоящим Соглашением.

9.3.
В случае восстановления работы системы ДБО Интернет-Клиент в результате сбоя, возникшего по вине Клиента, Клиент возмещает Банку фактические затраты на её восстановление в соответствии с действующими Тарифами Банка.

9.4.
По окончании действия настоящего Соглашения Клиент обязан произвести архивирование ключевой информации, используемой в рамках настоящего Соглашения. 
10. ИЗМЕНЕНИЕ СОГЛАШЕНИЯ
10.1.
Банк вправе вносить изменения в настоящее Соглашение, с предварительным извещением Клиента не менее чем за 15 (Пятнадцать) календарных дней до даты вступления изменений в силу. Информация об изменениях, вносимых в настоящее Соглашение, доводится до сведения Клиента путем ее размещения в операционных залах Банка и на официальном сайте Банка.

10.2.
В случае несогласия Клиента с изменениями, внесенными в настоящее Соглашение, Клиент вправе расторгнуть настоящее Соглашение, предоставив в Банк заявление до вступления в силу таких изменений.

10.3.
В случае, если до вступления в силу опубликованных Банком изменений, внесенных в настоящее Соглашение, Банк не получил от Клиента заявление о расторжении настоящего Соглашения, Стороны признают, что указанные изменения приняты Клиентом.

10.4.
Банк не несет ответственности, если информация об изменении настоящего Соглашения, изменении Тарифов Банка, опубликованная в порядке и в сроки, установленные настоящим Соглашением, не была получена и/или изучена, и/или правильно истолкована Клиентом.
11. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ
11.1. Банк вправе в установленных законодательством Российской Федерации случаях осуществлять в отношении Клиента контрольные и иные возложенные на Банк подобные функции. При этом Банк вправе запрашивать у Клиента необходимые документы и письменные пояснения, а Клиент обязуется незамедлительно предоставлять Банку указанные документы и пояснения.

11.2. Каждая из Сторон по настоящему Соглашению обязуется сохранять конфиденциальность информации, полученной от другой Стороны, если соблюдение конфиденциальности такой информации не противоречит требованиям законодательства Российской Федерации.

11.3. Согласие Клиента на обработку персональных данных действует в течение всего срока действия Соглашения и до истечения пятилетнего срока с момента прекращения отношений с Банком либо по истечении срока хранения, установленного законодательством Российской Федерации и может быть отозвано в любое время по письменному заявлению Клиента. Банк обязан в сроки и на условиях, установленных действующим законодательством Российской Федерации, прекратить обработку персональных данных Клиента.

11.4. В целях исполнения требований Федерального закона от 27.06.2011 № 161-ФЗ «О национальной платежной системе» Банк при использовании системы ДБО Интернет-Клиент осуществляет проверку наличия признаков (Признаки осуществления Переводов денежных средств без добровольного согласия клиента устанавливаются Банком России и размещаются на его официальном сайте в информационно-телекоммуникационной сети «Интернет») осуществления Перевода денежных средств без добровольного согласия клиента в процессе авторизации операции
11.5. Контроль наличия признаков Переводов денежных средств без добровольного согласия клиента осуществляется с учетом информации, содержащейся в базе данных Банка России о случаях и попытках осуществления Переводов денежных средств без добровольного согласия клиента.

11.6. Банк при выявлении им операции, соответствующей признакам осуществления Перевода денежных средств без добровольного согласия клиента, отказывает в совершении перевода или приостанавливает на 2 рабочих дня прием к исполнению распоряжения, в порядке, установленном Федеральным законом от 27.06.2011 № 161-ФЗ «О национальной платежной системе» с незамедлительным информированием Клиента об изменении статуса перевода.

11.7. Банк незамедлительно после выполнения действий в соответствии с п.11.6 информирует Клиента о выполнении Банком действий, предусмотренных п. 11.6., о рекомендациях по снижению рисков повторного осуществления Перевода денежных средств без добровольного согласия клиента, о возможности не позднее 1 рабочего дня, следующего за днем приостановления/отказа перевода, подтвердить ранее направленное распоряжение или о возможности совершить повторную операцию перевода (содержащую те же реквизиты и сумму перевода). Информирование осуществляется электронным сообщением по средствам Системы ДБО Интернет-Клиент.
11.8. Банк вправе потребовать, а Клиент в соответствии с запросом Банка, обязан предоставить дополнительную информацию по переводу (имеющему признаки Перевода денежных средств без добровольного согласия клиента), в том числе о том, что заявленная операция не является Переводом денежных средств без добровольного согласия клиента. Банк возобновляет предоставление услуги по соответствующему переводу в порядке, предусмотренном п. 11.9. если полученная дополнительная информация по форме и по содержанию удовлетворяет Банк.

11.9. Дальнейшие действия по совершению Клиентом перевода (в отношении которого были выявлены признаки Перевода денежных средств без добровольного согласия клиента) и исполнению/неисполнению Банком повторной операции перевода / ранее заявленного перевода осуществляются Клиентом и Банком соответственно в порядке, установленном Федеральным законом от 27.06.2011 № 161-ФЗ «О национальной платежной системе».

11.10. Обо всех выявленных случаях Переводов денежных средств без добровольного согласия клиента Банк направляет информацию в Банк России в порядке, установленном законодательством Российской Федерации, нормативными актами Банка России.

11.11. По переводу, осуществляемому Клиентом, в отношении которого были выявлены признаки совершения Перевода денежных средств без добровольного согласия клиента, Банк вправе направить информацию о таком переводе эмитенту электронного средство платежа, с использованием которого (реквизитов которого) осуществлялся соответствующий перевод.

11.12. Клиент настоящим выражает свое согласие на предоставление Банком любых сведений в отношении Перевода денежных средств без добровольного согласия клиента Банку России.

11.13. Банк не несет ответственности перед Клиентом за убытки, возникшие в результате надлежащего исполнения Банком требований Федерального закона от 27.06.2011 № 161-ФЗ «О национальной платежной системе» и п. 11.4. – 11.12.  настоящего Соглашения, в отношении Переводов денежных средств без добровольного согласия клиента.

11.14. Банк отказывает Клиенту в подключении к системе ДБО Интернет-Клиент, если от Банка России получена информация, содержащаяся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиенту и (или) его электронному средству платежа (в соответствии с ч. 2.1 ст. 9 Федерального закона от 27.06.2011 №161-ФЗ «О национальной платёжной системе»).

11.15. Вся направляемая Банком корреспонденция в адрес Клиента осуществляется почтовыми отправлениями с уведомлением о доставке, либо иным доступным Банку способом или вручается лично Клиенту. При этом датой получения почтового отправления считается дата, указанная работником почтовой службы в уведомлении о вручении или на копии письма при вручении. В случае неполучения Клиентом уведомления о вручении (в случае почтового отправления уведомления) вследствие его отсутствия по адресу, указанному в Заявлении, либо отказа Клиента в получении корреспонденции в течение 30 (тридцати) календарных дней с момента ее отправления, корреспонденция считается полученной Клиентом по истечении этого срока.
11.16. АДРЕС И РЕКВИЗИТЫ БАНКА

Коммерческий Банк «Крокус-Банк» (общество с ограниченной ответственностью) (КБ «Крокус-Банк» (ООО))
Россия, 143401, Московская обл., Красногорский район, г. Красногорск, ул. Международная, д. 18

Корреспондентский счет: 30101810445250000881 в ОКЦ №1 ГУ Банка России по ЦФО

БИК: 044525881

ИНН: 7710142732

КПП: 502401001

ОГРН: 1027739621810

ОКПО: 29289286

Тел.: +7 (495) 228-12-44

Адрес электронной почты: info@crocusbank.ru
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